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	常見詐騙案例犯罪手法及預防方式一覽表  100年6月

	詐騙犯罪手法
	預防方式

	歹徒盜用MSN帳號，假冒親友詐騙案件已明顯竄升，以往最普遍的詐騙方式，係要求被害人幫忙購買遊戲點數並回傳點數卡儲值序號及密碼。近來發現另一新興詐騙伎倆，係要求被害人代為接收手機簡訊並回傳認證碼，以遂行小額付費詐騙，總計100年1-5月165專線受理此類被害案件數即約有80件，約占全般盜用MSN帳號詐騙被害案件之7%，刑事局提醒使用網友應多加警覺，以免被騙。 
桃園縣28歲王小姐5月20日下午5點左右在公司上網，突然收到表弟傳遞MSN訊息給她，說網路購物需要手機接收認證密碼，但電話螢幕突然壞了，請她提供手機門號及身分證字號，以幫忙代收簡訊。王小姐詢問為何代收簡訊還須提供身分證字號，但表弟回答這是網購程序的一部分，由於有些複雜，下次有時間再當面解釋，她遂不疑有他，直接給了上開資料，之後收到智冠科技小額付費認證簡訊，也立即將簡訊內容的認證碼給了對方。後來王小姐收到電信公司傳來小額付費1,000元扣款成功的簡訊通知，得知該筆款項將列入她下個月電信帳單內支付，她正要MSN詢問表弟怎麼回事，表弟卻推說下次再一併解釋，並拜託她再次代為接收簡訊，她覺得很奇怪就直接打了電話給表弟想問個清楚，表弟告知她MSN帳號已遭盜用，她才驚覺自己遭到了詐騙。

	刑事局呼籲，歹徒盜用MSN帳號詐騙時，經常會以手機沒電、壞了或不方便電話聯絡等理由為藉口，牽制被害人使用即時通傳送聯繫訊息，因此接到親友網路求援代購遊戲點數、借錢要求匯款或代收簡訊等訊息，應即時提高警覺，並撥打電話聯絡確認，以防被騙。另提醒民眾，只要利用手機門號及身分證字號，就可辦理「小額付費」機制，請勿隨意提供手機門號、身分證字號及小額付費認證密碼等資料，以免遭歹徒詐騙。
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