七月份反詐騙宣導

標題 操作ATM辦理詐騙金額退還？ 小心上當二度被騙！ 

臺東縣李小姐（28歲、家管）今年5月中旬於露天拍賣網站購買紙尿布，並按賣家來電指示完成匯款新臺幣6,040元後，遲遲未收到貨物，經撥打電話給賣家數次，不是沒人接就是打不通，她確定自己被詐騙後，即向轄區警察局報案處理。半個月後，李小姐於家中接獲一通來電自稱是新北市政府警察局的警員，告知她警方目前查扣一個已被銀行凍結的詐騙集團帳戶裡，有一筆她日前網路購物遭詐騙的款項，經核對無誤可退還給她，並提供她一組案件編號（29989號），聲稱待會將由行政院金融管理委員會人員與她聯繫辦理退款事宜。 

李小姐隨後接獲一位自稱是行政院金管會楊先生的來電，對方於電話中核對資料後，便要她至附近郵局查詢帳戶餘額，查核該筆退款金額6,040元是否已匯入帳戶，她查證後回覆尚未匯入，對方便給她一對序號，請她在ATM跨行轉帳頁面操作退匯設定，金額部分則輸入警方之前告訴她的案件編號29989。李小姐完成操作後發現帳戶餘額變少，就詢問楊先生為何完成操作手續後反而把錢匯出去了，楊先生表示可能是序號有誤，將請銀行系統做中止處理，請她先不要擔心，明日會再主動與她聯繫。隔日下午5點，楊先生再度打電話給她，並給她另一組序號，要她再去ATM操作退匯手續，結果帳戶餘額再度減少，楊先生表示因是銀行系統異常，將隔日再與她聯繫。李小姐回家後反覆想了幾次覺得有些怪異，才跟先生說出此事，經撥打165專線查詢後，驚覺自己被二次詐騙，共損失了6萬6,018元。 

詐騙集團佯裝賣家先行網購詐騙後，復假冒警方或金管會等公務機關名義，以「退匯詐騙金額」進行二度詐財的案件雖較少見，但也因詐騙過程環環相扣，被害人較易不察而被剝兩層皮，相關防範宣導更須特別呼籲。刑事局提醒民眾，對於遭到警示凍結之人頭帳戶，帳戶所屬銀行會依「銀行對疑似不法或顯屬異常交易之存款帳戶管理辦法」第5條規定程序，將匯入款項以退匯方式退回匯款行，但絕不會由金融管理委員會人員出面處理，更不會要求被害人至ATM操作退匯手續，詐騙被害人如有任何相關退款問題，可逕向匯入帳戶所屬分行洽詢，千萬不要聽信任何人指示操作自動存（提）款機。如有任何疑問，請隨時撥打165反詐騙諮詢專線詢問查證。 

標題 部落格衝人氣？小心遇到釣魚網站! 

網路即時通詐騙手法換新話術！上週發生被害人因朋友要求「部落格衝人氣」誤點釣魚網站而帳號密碼遭盜，歹徒又冒用身分請其他被害人代購電話充值卡之情事。 

臺北林小姐於6月30日下午收到黎姓友人傳來的即時通訊息，訊息中提供一個網址連結，請林小姐瀏覽部落格衝人氣，林小姐點選連結後，隨即跳出一個與微軟官方網站非常相似的網頁，上面已有林小姐的即時通帳號，僅要求輸入密碼，林小姐以為是網路不穩定自動登出，未有質疑即輸入密碼，但網頁卻顯示密碼錯誤，林小姐此時開始起疑，因此再點選一次該連結，出現的依舊是該疑似官方網站，而非朋友所稱的部落格，但因當時即時通依然可以使用，便未有進一步處理。翌日一早林小姐發現，黎姓友人在臉書上發布自己的即時通帳號密碼遭盜，沒多久林小姐的即時通亦被登出且無法登入，而林小姐的朋友則陸續接到冒用訊息，要求協助購買1千至2千元不等的大陸手機充值卡。其中有朋友已透過大陸同事代買並將帳號密碼提供給對方，幸而林小姐即時提醒，請大陸友人搶在歹徒之前立即兌換充值卡，而免除了損失。 

目前網路駭客攻擊手法，已由過去「亂槍打鳥」的大量垃圾郵件發送，轉為針對特定對象的目標式攻擊，使被攻擊者開啟或點選釣魚郵件（網站）的機率相對提高。警方呼籲，不點擊不明連結、不開啟不明郵件、需輸入帳號密碼時務必檢查網址，若發現自己或親友即時通帳號遭盜用者（縱使尚未發生詐騙被害案件），即可至各警察機關或撥打165專線報案，警方即會將舉報的帳號通報微軟公司於24小時內辦理停權。 

標題 暑期打工防詐騙，重要證件不離身！ 

又到了暑期學生打工的熱潮，刑事局特別提醒打工族於應徵時應提高警覺，小心防範詐騙集團藉機騙取存摺、提款卡、身分證等個人重要證件，避免丟了荷包還淪為詐欺幫助犯！ 

若是透過報紙或網路上的徵人廣告尋求打工機會，請略過只提供行動電話作為聯繫管道，且工作內容交代不清的廣告；若是經由求職網站刊登履歷，而遭僱方來電洽談時，也請於電話中先詢問清楚公司名稱、工作內容、面試地點及所需資料等，並由親友結伴前往應徵，以保護自身安全。 

打工面試若遇僱方有以下要求，請千萬不要配合，應詳細查證，以免陷入詐騙陷阱： 

一、有關公司營運、工作內容等回答不明或表示不方便於電話中說明，但一再強調報酬高、赴國外兼旅遊、工作輕鬆、錄取名額有限等訊息。 

二、以工作內容並非正當經營為由（如負責載送應召女郎之司機），約在車站、公園、咖啡店等公共場所面試。 

三、要求交付身分證、提款卡、存摺等文件，或申辦手機門號。 

四、以辦理薪資入帳設定為由，要求至自動提款機操作。 

五、要求認購投資或刷卡買公司產品，以衝個人業績或作為錄用條件。 

另外，提醒有摘星夢欲加入演藝圈或應徵模特兒的學生真的要小心，許多詐騙集團假冒模特兒經紀公司名義，向前來應徵的少男少女騙錢騙色。時下模特兒經紀公司素質參差不齊，嚮往投身者切勿被那光鮮亮麗的行銷廣告所騙，除了慎選較具規模且有一定知名度的經紀公司外，應徵試鏡時應由親友陪同前往，遇有拍攝宣傳照要求不合理收費，或簽約須繳納高額保證金時，應提高警覺勿輕下決定，事前與家人溝通討論，及調查諮詢同行業界意見，作好相關查證工作絕對是保護自己的必要程序。 

學生於打工求職時，遭到詐騙集團騙取個人重要證件，乃至人財兩失的案例時有所聞，刑事局再次提醒想要利用暑期打工的學生，謹守「重要證件不離身、應徵面試結伴行、提高警覺多諮詢、掏錢繳費先查證、苗頭不對即閃人」的五大原則，以防被掛羊頭賣狗肉的詐騙行為所騙。 

