八月份反詐騙宣導

標題 購物資料外洩導致民眾集體被騙案例又添一樁 小心解除分期付款設定詐術! 

165專線資料顯示自100年7月起迄今，民眾因購買某電視購物臺產品，卻事後遭歹徒以民眾購物消費時，因「收貨簽單圈錯，送貨員誤勾分期付款」、「信用卡刷卡消費誤設分期」等理由，製造民眾權益即將受到影響之說詞，要求民眾至ATM依歹徒操作解除分期付款設定，而將錢轉入詐騙帳戶內之集體被害案件，單月受害案件即逾60件，詐騙金額累計已達約350萬餘元。 

被害人桃園縣楊太太（55歲、家管）於今年5月間，於該電視購物臺購買鍋寶白金尊爵炒鍋，買賣交易完成後一個月，接獲歹徒假冒電視購物臺會計人員，告知其公司業務人員當初刷卡不慎誤勾分期付款，如不即時處理，將重複扣款影響其權益，隨即要楊太太提供銀行金融卡片背面客服電話，以便代為聯絡銀行。沒多久，楊太太即接到顯號為銀行的來電，銀行客服人員要她前往ATM按指示解除設定，因而受騙匯款2萬9,989元。 

依據電腦處理個人資料保護法第29規定:非公務機關違反本法規定，致個人資料遭不法蒐集、處理、利用或其他侵害當事人權利者，負損害賠償責任。但能證明其無故意或過失者，不在此限。換言之，未來賣家如未盡妥善保管交易資料責任，而導致買家遭受詐騙損害時，買家可向賣家求償。警方在此呼籲各個商家應重視資安問題，除應維護自身商譽外，亦做好保護消費者權益之工作，凡經營網購或採行會員制之賣家商行，應投注必要經費來做好電腦資料安全防護工作，以避免未來因賠償責任而損失更多金錢。 

另再次提醒民眾，自動提（存）款機只有提（存）款或匯錢轉出的功能，無法設定或解除分期付款，且信用卡所有消費均會留下交易紀錄，請不用擔心會因誤勾或誤填的問題，銀行會保障您的權益，只要聽到任何人指稱「至自動提（存）款機操作，以解除分期付款」說詞，必屬詐騙，千萬不可聽從操作。若接到因購物交易衍生類似問題的電話，一定要先循正確管道查證或撥打165專線查詢，以防受騙。
標題 健保局語音來電通知停卡？ 7旬老翁回撥查詢被騙280萬! 

假冒中央健保局人員，致電民眾告以個資外洩，遭他人冒辦醫療補助涉及刑案調查，進而遭詐騙的手法時有所聞，但最近出現假冒該局的語音來電通知，誘使被害人回撥受騙的案例已達5件，全數財損金額累計約420萬，平均受害年齡高達72歲，請大家注意提防！ 

臺南市70歲的宋姓老翁8月4日上午在家接獲假冒中央健保局之語音來電，通知其因違規使用健保卡將予停卡，若有疑問請直接按9轉接服務人員。老先生隨即按9回撥，對方經核對基本身分資料後，聲稱老翁個人名義已遭歹徒盜用申辦健保卡至台大、長庚等醫院看病領取高價藥品，因事涉刑案偵查，須將電話轉接給臺中市警察局警官受理。假冒警官之歹徒在電話中立即與老翁作了筆錄，佯稱老翁因個資外洩已被詐騙集團盜辦人頭帳戶，全案將由臺中地檢署指揮偵辦。之後歹徒假冒地檢署書記官名義，致電老翁以檢查帳戶為由，要求其透露名下銀行帳戶存款金額，並指示其將帳戶存款轉匯檢警所提供之監管安全帳戶，被害人信以為真匯款280萬元，晚間待子女返家後才發現上當受騙。 

警方呼籲民眾，務必提醒獨自在家的長者，如遇政府機關或醫療院所人員來電告知或語音通知有關健保卡遭盜用或違規停卡等情事時，務必提高警覺此可能為詐騙電話，切勿直接回撥，以免落入歹徒陷阱。另健保局不會利用人工電話或語音系統，來進行任何有關投保及就醫問題之通知及詢問，民眾若接到類似電話，請另行撥打健保IC卡背面免付費電話0800-030598向健保局查證，或撥打165反詐騙諮詢專線查詢。

標題 撥衛星導航器碼帶我到你家？小心付費電話詐騙 

網友詐騙民眾撥打付費電話又見新花招！響一聲誘騙回撥衝高話務量的詐術時有所聞，去年亦曾出現以「網內互打免費」的詐騙話術，今年8月份出現以衛星導航連線為由，要求民眾連續撥打付費電話之詐騙案例。 

臺北王同學今年剛從高中畢業，暑假期間想認識新朋友，便到交友網站刊登自我介紹訊息，一位暱稱l*star的女網友在7月份時主動透過網路即時通搭訕，聊了一段日子後，8月5日向王同學表示，想開媽媽的車去找他，但王同學必須一直撥打以0951開頭的1支「免付費」電話，讓導航系統保持連線，就可以鎖定他的所在位置。王同學於是從上午9點一直不斷撥打該門號，女網友則是透過即時通與王同學聯絡，要求電話不能斷線否則導航系統就會沒有訊號。車子開了一整天，不是沒油就是找不到路，一直到晚間10點仍不了王同學的家，最後王同學在朋友的勸說下，終於放棄先行就寢。 

翌日王同學向電信公司查證，發現女網友所提供之「免費」電話門號，實際費率為每分鐘新臺幣5元，而他前一天撥打該門號總計費用高達新臺幣4,300餘元，始知自己上當受騙。 

經查該門號原申請業務係交友聊天專線，經被害人報案目前已遭斷話。警方呼籲，目前並沒有所謂撥打衛星導航器碼鎖定所在位置的功能，請民眾切勿聽信任何藉口，長時間撥打陌生人所提供之門號，尤其當對方表示為免費電話時，務必逕向電信公司查證，以免受騙上當。另外，各家電信公司均有提供關閉撥出高額付費資訊服務電話，及關閉國際電話漫遊等功能，建議可善加利用預防受

標題 少年仔，你的火氣指數有多大？請來警光中醫診所免費診斷！ 

為向兒童及少年宣導有關校園霸凌、毒品幫派、詐騙竊盜、網路犯罪等犯罪預防法律常識，刑事局以時下頗具話題的「中醫師及小金人」廣告角色，設計建置了「警光中醫診所－少年仔火氣指數診斷」多媒體遊戲網頁（網址：youth.cib.gov.tw）。 

網頁遊戲方式藉由中醫師提出10題有關觸犯前揭法令規範常見情境之測驗題目，讓化身為小金人之受測民眾進行選擇作答，以診斷小金人之「火氣指數」。火氣指數愈高者，表示受測者對於相關法令知悉程度愈低；若火氣指數已達「心如止水、波瀾不驚」的境界，則顯示受測者已具備應有之法律常識，並可參與線上抽獎活動。 

本多媒體遊戲網頁將自100年9月1日正式開通，為鼓勵民眾參與遊戲及衝高網頁人氣，刑事局將自網頁開通日起至100年10月30日止為期2個月間，辦理抽獎活動，由受測民眾回復之電子郵件中，抽出200名贈送本局宣導品（4G名片式隨身碟）。中獎名單將於11月間上網公布週知，獎品並直接依民眾回復電子郵件所載地址辦理寄送事宜，不再另行通知。 

本遊戲所有情境測驗題庫共計50題，皆放置於「診斷結果」頁面「消火氣秘方－青草茶」按鍵下之連結，並分置於「其中有詐」、「飄飄欲仙」、「呼朋引伴」等10種口味青草茶之配方說明中，將法律教育的生硬文字，結合趣味十足的互動情境及視覺插畫，達到寓教於樂的效果。若你想「心如止水、波瀾不驚」以達參加抽獎資格，可至「消火氣秘方」內研究各口味青草茶之調製說明，保證火氣全消、生津止渴。

