十月份反詐騙宣導
標題   超商便利站代繳費用？ 小心落入即時通詐騙新陷阱！

    歹徒盜用即時通帳號，假冒親友要求被害人購買遊戲點數或代收簡訊以遂行詐騙的案件時有所聞，不過，可別以為詐騙集團的行騙伎倆或說詞僅限於此，165專線發現，近期盜用即時通詐騙案件已發展出另一種新興犯罪手法，假冒親友的歹徒以忙碌他事無法抽身及繳款期限將至為由，拜託被害人幫忙至超商便利站（如ibon、FamiPort）代繳費用的詐騙案件已明顯竄升，近兩個月來已發生近40起被害案例，財損總額近35萬元，其中約有三分之二的案件集中發生於11月份。詐騙集團趁隙入侵此一金流，刑事局特別提出呼籲，並宣導民眾應多加留意，以防被騙！

    臺北市盧小姐11月某日上午在家與親友以MSN聊天，收到好友A傳遞訊息說，剛發現某筆網路購物消費繳納期限在即，但適逢辦公室會議及外出行程滿檔，實在無法分身外出繳費，拜託她去統一超商代繳費用。盧小姐不疑有他，馬上抄下了好友A給的身分證字號及匯款單號等資料，前往住家附近的7-11操作ibon，並依指示在「繳費」的選項下，選擇「會員繳費」，進入「Ezpay」後，點選「專案商店繳費」，輸入繳費單號及身分證字號後，列印出繳費條碼單，持往櫃檯繳納了4,852元，回家後她立即打電話告知友人處理代繳事宜完畢，經對方表示帳號已遭盜用，才驚覺自己上當受騙。

    目前此類被害案件個案財損並不高，一般多為數仟元，但亦不乏有要求被害人於使用ibon後，一併操作超商ATM匯款繳費，以代繳上萬元信用卡費的被害案例，刑事局提醒民眾，接獲親友傳遞即時通訊息，無論是請求代繳費用、匯款借錢、購買遊戲點數、代收簡訊或其他金援請託事項，都可能是詐騙陷阱，請務必先撥打電話聯絡確認，以防被騙。
標題  破獲「ATM電信網路」詐欺集團案

    嫌犯陳、游等2人自100年7月起共組詐欺集團車手，專門以辦理小額信貸為由向需錢恐急之民眾騙取金融帳戶存摺後，再將存摺提供交上游詐欺集團做為詐騙款項的洗錢工具，另利用上網購物之民眾，以電話謊稱客服人員，向網購客戶謊稱因付款方式設定錯誤，需至ATM將分期付款設定解除更正，被害人接獲竄改成郵局及客服人員來話，被歹徒以電話引導前往操作ATM詐欺，經查8月2日至4日共2日期間，發現有被害人施姓等13人被以同樣手法詐騙，損失金額已達新臺幣223萬2,681元，估計歹徒每月獲利約新臺幣2,500萬元左右。案經本局偵六隊二組（中部打擊犯罪中心）、臺中市政府警察局第五分局等單位共組專案小組積極偵處，並報請臺灣臺中地方法院檢署指揮偵辦。 
    案經專案小組長期偵辦，於今（8）日上午10時，分別在嘉義市等地實施搜索，查獲陳姓犯嫌起獲郵局存款單6張、交易明細單1張、行動電話手機含SIM卡2支、灰色T恤(老鷹圖騰)1件等證物，經查交易明細單又發現有8名被害人遭詐騙報案紀錄，另查獲灰色T恤(印有老鷹圖騰)係車手提款時經提款機拍攝所穿著的上衣，案經警詢後依詐欺罪嫌，將陳嫌等解送臺灣臺中地方法院檢察署交檢察官複訊，經檢察官聲押獲准。 
    警方呼籲民眾於上網購物時，選擇信譽良好的購物網站上網，且要詳加查證網站的真實性，防止個人購物資料外洩，付款方式亦應詳加確認，才不會讓歹徒有機可乘，如遇有疑似詐騙情事，可以向自己所屬的銀行單位先進行查證確認，或與身旁友人、同事或同學討論分享案情內容，並立即撥打165反詐欺專線由警察專業人員協助查證，千萬不要貿然去操作ATM或匯款，以免遭詐騙，讓歹徒有機可乘。

標題  人頭帳戶缺錢花用 淪為詐騙集團車手
    為落實政府澈底打擊詐騙犯罪，展現公權力維護民眾財產安全決心，本局局長黃昇勇自上任後即要求各單位積極加強詐騙案件偵辦及防詐宣導工作重點，以遏止民眾受騙上當，維護民眾財產安全。

    臺北市政府警察局大同分局日前接獲被害民眾表示，於網路人力銀行登錄求職後，即接獲1名自稱應召站「張經理」來電，佯稱每日薪資新臺幣2,500元，下班後現領，惟需繳交身分證影本、銀行存摺影本、金融卡等資料，以便公司先行徵信帳戶信用是否良好及能否堪用，該民眾直覺應係詐騙集團所為，遂訴請本分局偵辦。本分局長陳國進獲悉上情後，至表重視，立即指派偵查隊長林明佐組成專案小組，深入布線積極追查偵辦。

    本隊專案小組依被害人檢舉事由分析，該詐欺集團用的是”求職詐騙之手法”，利用民眾渴求工作之心理，要求交付銀行存摺影本、金融卡及密碼等資料，得手後再以其他手法訛詐民眾匯款入此一帳戶內。

    本分局協助被害人約出詐欺集團犯嫌，於（18）日17時30分許，在本轄承德路1段「麥當勞」附近埋伏，果真有1名年輕之男子，上前向被害人佯稱是公司經理助理，向被害人取金融卡欲離去，專案小組待全程蒐證、事證明確表明身分，當場查獲詐欺集團成員梁○升(79年次)有詐欺刑案紀錄，經查梁某先前即因求職遭該詐騙集團騙取銀行金融卡，因而成為人頭帳戶，為臺灣宜蘭地方法院檢察署偵查中，詎料，梁某竟於獲知此事後，為該詐騙集團所吸收，淪為「車手」，專為該集團騙取民眾銀行金融卡，以供集團成員詐騙其他民眾匯款使用，迄今已犯案20餘起。全案經警方調查後除將犯嫌梁○升依詐欺罪嫌移請臺灣士林地方法院檢察署外，並將擴大偵辦集團其餘共犯及受騙民眾。

    為有效打擊詐欺犯罪，臺北市政府警察局大同分局提醒民眾，詐欺集團常用手法有：假裝熟識借款、假交友以各種名目騙錢、以購物ATM轉匯款操作錯誤致分期付款、假冒檢警辦詐騙帳戶案、假替人作保無法償債被押、求職需交付金融卡、存摺等，接獲不明電話，應審慎查詢，勿隨意聽信…小心有詐，如遇可疑來電，應即時撥打165反詐騙專線查證，並與警方合作，共同遏止詐欺犯罪。

標題  「網拍購買演唱會門票沒保障，小心落入詐騙陷阱!」

    2012張惠妹臺北演唱會將於2012年4月於小巨蛋舉行，由於售票系統全數門票已被訂購一空，許多粉絲為一親偶像芳澤，不惜透過網路拍賣另覓門票。刑事警察局經165專線發現，一週來民眾網購演唱會門票被騙案件即有5件，個案財損約8,400元。

    警方表示被騙金額最高的個案，發生在新北市，被害人於10月10日在露天拍賣網站找到一個新註冊的賣家，聲稱有演唱會VIP區門票，網路上並附有票券照片（官方票價2,800元)，賣家要價一張3,000元。被害人在網頁上找到了賣家聯絡電話及即時通帳號後，即聯絡賣家詢問購票細節，並與賣家約定私下交易，被害人曾提出先付訂金，收到票券後再付尾款以保障權益，惟遭賣家拒絕。隨後被害人下訂4張門票，並依賣家指示匯款1萬2,000元，賣家收款後即拒接電話和MSN，被害人起疑上網查詢才發現賣家已被停權，始知上當受騙，向警察機關報案。

    刑事局再次提出呼籲，網拍購物應多加觀察賣家過去交易評價，以慎選優良賣家；不因賣家催促或聲稱即將缺貨的伎倆，匆促匯款，儘量要求當面交易或貨到付款，以降低被騙風險。另演唱會和劇場表演等門票，經常成為假拍賣、真詐財的犯罪標的，先前亦有網友以貨到付款方式，買到他人遭盜刷信用卡而無效票券的案例，民眾應循官方售票系統訂購票券，避免自網路拍賣管道購買票券，以免受騙。

