十二月份反詐騙宣導
標題  一晚取消分期付款13次，6小時內被騙50萬餘元！ 

高雄市鄭先生（30歲、工程師）今年10月份於奇摩拍賣網站購買一個羽球袋，貨到付款完成交易後事隔約一個月，於11月底某日晚間7點多，接到自稱是網路賣家的女子來電，告知因某些購物程序出錯，導致其郵局帳戶被設定為分期付款，將按月扣繳該筆款項。該女子並熱心表示將代為聯繫郵局辦理取消分期付款事宜，隨後鄭先生即接獲自稱是郵局服務人員的女子來電，指示其至鄰近自動提款機操作，以解除分期付款。 

鄭先生不疑有他立刻外出按照指示辦理，操作完成後沒多久，該女子卻打電話來說郵局的提款卡有問題，無法取消分期付款設定，請他拿出其他銀行金融卡來操作，誰知一筆筆的存款就這樣匯入了歹徒的帳戶，但他完全沒有留意及發現。後來歹徒以銀行系統卡住，無法以ATM機台操作為由，改稱可利用網路系統辦理解除事宜，詢問鄭先生有無申請網路銀行。在得知鄭先生早有申請後，歹徒使用同樣伎倆教他上網進行取消設定操作，結果一共轉出了6筆存款匯入詐騙集團帳戶。歹徒見鄭先生完全沒有起疑，於當日夜間24時過後，再度以網路系統出現異常為由，要求他外出改以操作ATM辦理，最後鄭先生來到住家附近派出所對面的郵局，手持電話按照指示操作，被眼尖的值班員警發現，員警立刻外出關心及詢問，才揭穿了這一場騙局。鄭先生忙了一晚，進進出出辦理取消分期付款共計13次，6小時內被騙了50萬餘元。 

「解除分期付款詐騙」案件一直是近來常見詐騙手法之榜首，刑事局再次提醒民眾，接獲網購交易問題電話，一定要先循正確管道或撥打165專線查詢，另自動提(存)款機只有提（存）款或匯錢轉出的功能，無法解除或取消分期付款設定，凡聽到任何人指稱「至自動提(存)款機操作，以解除分期付款」說詞，必屬詐騙，千萬不可聽信操作，以防受騙。  
標題   又見演唱會門票詐騙潮，請五月天粉絲別上當！ 

利用演唱會門票於網路詐財案件時有所聞，國內超人氣偶像樂團將自聖誕節前夕開唱至101年元旦，連唱7場，許多歌迷因未能購得門票而轉往網拍平台，卻掉入詐騙陷阱。 

嘉義李小姐於11月12日晚間11點欲上網購票，遇暱稱○文%20的賣家，雙方透過即時通互相聯絡，李小姐一口氣買了7張共計新臺幣2萬3,000元整，對方要求李小姐立刻轉帳，但卻因為渠帳號未開通跨行轉帳功能，歹徒轉請被害人至便利商店購買等值的遊戲點數卡，再一一將序號及密碼透過即時通提供給歹徒，原本約定凌晨1點15分就會提供演唱會門票和宅配收據的照片電子檔，卻苦等至2點仍音訊全無，李小姐撥電話過去時發現對方關機，即時通也已下線不見蹤影，始知遭到詐騙。 

根據165反詐騙諮詢專線統計，透過網拍購買五月天演唱會門票而遭到詐騙的案件共計55件，創此類案件被害人數新高，其中財損超過新臺幣1萬元計有14 件，總計財損約48萬餘元。 

網拍假賣家多利用高單價、熱門及話題商品吸引被害人下單，民眾欲於網拍平臺購買此類型商品應提高警覺，下標前除查看賣家評價，應進一步觀察該賣家之賣場商品種類是否相似、帳號是否已數月未使用又開始營運等，以辨別賣家帳號是否遭盜用。網購應儘量選擇貨到付款，以保障交易安全。本局亦向網拍業者呼籲，除高單價商品外，亦應針對其他商品加強巡查，以保護消費者權益。民眾如有任何疑問，可撥打165反詐騙諮詢專線協助查詢。

標題  操控大樂透開獎？ 網路交友遇詐騙！ 

彰化縣李小姐今年7月在尋夢園網路聊天室，認識一名自稱任職於電子公司擔任程式設計師的高姓男子，兩人透過網路即時通攀談近3個月間，幾乎每天上線聯絡，高男不時於言談間展現自己優渥的生活條件，更積極表示對李女的欣賞與好感，希望李女願意當他的女友。高男於10月間的某次聊天中，提及在澳門出差時認識一位賭場的蔡副理，是負責操控臺灣大樂透開獎的重要人員，可以拜託他暗中操作讓李女及自己中獎。 

透過高男轉介，李女與蔡副理聯絡上後，蔡副理表示得獎前須先繳納領牌費及電腦卡費，李女經與高男協商共同分攤繳納後，爰不疑有他將自已分擔的部分費用，於11月某日聽從指示匯款了11萬元給對方。事後李女卻接到另一名自稱周經理的男子來電，告知其非公司會員不能領牌，隨後蔡副理匆忙來電表示只要李女匯2萬元紅包讓他疏通管道，就可領到牌，李女遂再依指示匯款。然而蔡副理幾日後卻再度打電話給她，表示還是得請其繳納25萬元費用加入會員後，才能領牌。李女感覺事有蹊蹺，上網查詢發現165網站所公布反詐騙宣導資訊中確有類似情節的案例，才發現自己被騙了。 

歹徒經常利用網路無遠弗屆且難以查證的特性，在網路聊天室物色詐騙被害對象，一旦有人上勾，即哭窮裝可憐借錢、佯稱遭黑道控制賣淫須贖身、利誘參與高報酬投資或邀約進行投機取巧中獎操作，以遂行詐騙。警方呼籲，網路交友危險多，攀談中遇網友請求金援或邀約金錢交易，務必查證對方身分真偽及其說詞，以免被騙。 

標題  詐騙集團出怪招，取消門號送茶葉賠罪順便收費！ 

門號沒在用，協助取消免付違約金？邇來發生詐騙集團以此說法，要求被害人先墊成本費用，事後再行退費為由行騙，並且透過宅配送茶葉，順便收取成本費用，利用宅配公司之代收款服務降低出面取款曝光之風險。 

臺中張同學於去（99）年9月接獲電話行銷手機門號，因對方稱有「送手機」及「預付8,000元可折抵通話費16,000元」等優惠方案而同意申辦，惟收到手機後發現品質低劣，向電信公司查證亦表示無此優惠方案，當時張同學自認倒楣未多作處理。今（100）年3月一名自稱電信公司人員致電張同學，表示要妥善處理此事以維護企業形象，要求張同學先繳交4,000元作為取消門號之成本費用，事後將連同先前繳交之8,000元一?退還，對方以宅配方式送茶葉賠罪，順便收取4,000元，未料數日後又接獲自稱電信公司之內部處理小組來電，表示先前作為係違反公司規定，所有費用不得退回，但為了給張同學機會，願意以自己的權限協助處理，惟出貨部如詢問此事不得洩漏。詐騙歹徒以此種扮演黑白臉之方式，假稱內部處理小組、出貨部、財務部等單位，不斷要求被害人支付所謂的成本費用，直至被害人與對方聯繫時，該電話已無法接聽，始知自己受騙上當，遭詐騙金額總計約新臺幣10萬元。 

另一位被害人張先生亦遭遇相似詐騙手法，拿到茶葉後卻損失4,000元，而後對方再度來電要求支付所謂的成本費用時，張先生因接獲反詐騙宣導簡訊，頓時警覺而未再上當。 

根據165反詐騙諮詢專線統計，100年遭類似手法詐騙件數5件，損失金額為新臺幣13萬1,200元整，而被害人先前均曾透過「辦門號 送『山寨』手機」的電話推銷手法申辦門號，而後又接獲假冒電信公司員工來電，以協助取消門號為由進行詐騙，因歹徒清楚掌握被害人名下門號等相關資訊，不排除被害人之個人資料係於先前申辦門號時外流而遭不法利用。 

警方呼籲，如有取消門號之需求，務必至電信公司之營運據點申辦，勿聽信「無須付違約金」等藉口，而透過不明人士代辦。有任何與詐騙相關之問題，請多加利用165反詐騙諮詢專線查證。 

