101年2月份反詐騙宣導

標題：盜用MSN帳號假冒朋友進行詐騙 

---------------------------------------------------------------------

    詐騙集團先盜取民眾MSN帳號，再以該盜用的帳號上線聯絡被害人，先騙取民眾的信任，讓被害人已為是朋友，降低戒心，再取得民眾的資料及聯絡電話，之後，再以自己手機螢幕損壞為由，告知被害人借用手機號碼，並會有一組認証碼傳送到被害人手機上，這時，歹徒會要求民眾將認証碼按回覆，或是問被害人收到的認証碼是多少，並將號碼回覆到歹徒購買的網頁中，一旦輸入後按確定便交易完成，這就等於是同意用被害人手機門號帳單來幫歹徒支付這筆費用，而這筆費用則會列入當月的電話費帳單中併計。

    因此，民眾不但要提高警覺，也要提醒家人，勿輕易在電話或網路中，告知對方家中成員的個人資料，收到任何簡訊(認証碼)勿輕易回覆或將認証碼告知任何人，以免遭到歹徒詐騙而得不償失。

標題：利用電信業者小額付款機制詐騙

---------------------------------------------------------------------

    此類的詐騙手法通常是歹徒會事先利用網路、線上遊戲或電話交友跟民眾聊天套交情，先騙取民眾的信任，降低戒心，再取得民眾的資料及聯絡電話，之後再前往遊戲業者的官網去點選歹徒自己要購買的點數卡(產品包)種類，然後選擇民眾的電信業者(中華電信、台灣大哥大、遠傳電信等)，再輸入民眾的手機電話號碼，輸入完成後，民眾手機便會收到一組認証碼，歹徒便會要求民眾將認証碼按回覆，或是問民眾收到的認証碼是多少，再將認証碼輸入到遊戲官網中，一旦輸入後按確定便交易完成，這就等於是同意用自己手機門號帳單來幫歹徒支付這筆網路遊戲點數費用，而這筆費用則會列入當月的電話費帳單中併計。

    因此，民眾不但要提高警覺，也要提醒家人，讓家人知曉歹徒這類的詐騙手法，並在不明來源電話中，勿聽信對方任何言語，也勿輕易在電話或網路中，告知對方家中成員的個人資料，收到任何簡訊(認証碼)勿輕易回覆或將認証碼告知任何人，以免遭到歹徒詐騙而得不償失。

標題：小心假車禍真詐騙！ 

---------------------------------------------------------------------

    常見假車禍詐騙手法是歹徒鎖定等候紅燈的自小客車，在起步或轉彎時，故意在車後方製造碰撞，再至前方以3-5人圍住駕駛人，以碰撞受傷要求現場賠錢，駕駛人若不從，則出言恐嚇。但新竹縣警方日前查獲一名吳姓詐騙歹徒，因為自己曾被車撞過，且獲得肇事者賠償，異想天開，竟以製造假車禍方式，多次在新竹市的市場附近，以車輛剛起步就將自己的腳伸進車輪，再拍打車窗要求停車，除要求醫藥費，還會拿出事先預備已損壞的眼鏡，向駕駛人求償。 

    警方呼籲，一旦遇到車禍且對方要求賠償時，談和解一定要在警察機關或調解委員會進行，且應當場立據證明，以免日後生變。切勿因一時心急，以為花小錢可息事寧人，反而可能遭歹徒利用，進而需索無度、後患無窮。 

標題：請小心鎖定商家行騙(假推銷)手法！

---------------------------------------------------------------------

    詐騙歹徒鎖定商家小販為行騙對象，假冒農會職員名義向商家遊說購買農產品，再誆稱產品具有電台促銷，或以同夥歹徒進店找尋產品方式，向商家推薦以取信商家，再以核發經銷商證書為餌，利誘商家購買產品，此種假簽約批貨真詐騙手法，日前發生在台中市、基隆市，警方呼籲，商家遇到類似促銷產品陌生人，應先查證其所出示證件及來源是否正確，另對來路不明、缺乏標示商品，不論市場反映、銷售情況多好，若未能證實商品來源無誤，即應婉拒付錢，勿輕信表象，以免被騙。 

    台中市汪小姐家中經營日用百貨店，日前遇到一名自稱是伸港鄉農會產品開發部林○輝專員，進店向她介紹「人參花液」，這名年約50多歲男子要求將產品放在店中寄賣，並宣稱該產品具有補充體力、不燥熱等效用，目前○廣播電台有在做促銷並請知名藝人黃○田代言，若與農會簽約可成為經銷商，顧客會到指定店內購買，簽約後可以抽取營業利潤，隨後該男子拿出一張農會發給經銷商的聘書，接著又到店外從一輛VOLVO自用車上拿出10瓶人身參花液，要求汪小姐先付1萬4000元當進貨保證金，若寄放3個月賣不出去，會有人來店收貨並退還保證金。汪小姐對於商品標示欄內未註明製造廠商及地點感到懷疑，但又經不起對方頻頻催促，於是當下只拿了3瓶，並付給對方4200元，男子離去後，她打電話向農會查證，結果發現根本沒有此人，再向○電台詢問有無促銷該產品，答案也讓她失望，這才確定被騙了，至於那3瓶人參花液，因為封口粗糙、無食品檢驗合格標示，再加上來源不明，她根本都不敢動。 

    基隆市80歲的張老太太，平日在兒子上班後，獨自在家中所開的傳統「柑仔店」看店，日前遇到歹徒4人來店行騙，首先由1人入店要求寄賣「強力潔寶萬能粉」並利誘老太太，誆稱每賣1包150元可賺50元，老太太半信半疑之際，有人走進店內，看到萬能粉就一口氣買了10包，還說清潔效果很好、又便宜，這人離開不久，陸續又有2人進店買萬能粉，老太太真的相信了，當時立刻拿出子女給媽媽的私房錢3萬元，一口氣買了312包，心想利潤不錯加減賣不無小補，等到晚上兒子回家，看到店內堆放的萬能粉，經電話查詢之後，才發現根本沒有署名「○安化工廠」的工廠，包裝標示全都是假的，發現被騙的張老太太情緒大受影響，自此鬱鬱寡歡，她女兒說這些萬能粉現在仍放在家中，作為警惕教材。
資料來源：內政部警政署
