法務部行政執行署花蓮分署101年5月份防詐騙宣導

標題：詐騙集團假藉財團法人董氏基金會名義詐財案
---------------------------------------------------------------------
    財團法人董氏基金會舉辦之「戒菸就贏比賽」於101年4月底開放民眾透過活動網站及紙本報名，比賽於101年5月2日至5月29日間進行，並將於比賽結束後舉辦抽獎活動，獎項為頭獎新台幣30萬元1組、貳獎新台幣6萬元6組。此外，本比賽為完全免費參與之活動。

    近來，有關詐騙集團假藉財團法人董氏基金會舉辦「戒菸就贏比賽」名義，要求民眾繳交報名費200元、提供個人資料及按照指示匯款，而該詐騙集團亦會篡改來電顯示成董氏基金會所使用之外線電話號碼來詐騙民眾，提醒民眾小心求證，以免被騙。

標題：盜用MSN帳號假冒朋友進行詐騙 

---------------------------------------------------------------------

    詐騙集團先盜取民眾MSN帳號，再以該盜用的帳號上線聯絡被害人，先騙取民眾的信任，讓被害人已為是朋友，降低戒心，再取得民眾的資料及聯絡電話，之後，再以自己手機螢幕損壞為由，告知被害人借用手機號碼，並會有一組認証碼傳送到被害人手機上，這時，歹徒會要求民眾將認証碼按回覆，或是問被害人收到的認証碼是多少，並將號碼回覆到歹徒購買的網頁中，一旦輸入後按確定便交易完成，這就等於是同意用被害人手機門號帳單來幫歹徒支付這筆費用，而這筆費用則會列入當月的電話費帳單中併計。

    因此，民眾不但要提高警覺，也要提醒家人，勿輕易在電話或網路中，告知對方家中成員的個人資料，收到任何簡訊(認証碼)勿輕易回覆或將認証碼告知任何人，以免遭到歹徒詐騙而得不償失。

標題：為「解除分期付款設定」，被害人買228張遊戲點數卡！

---------------------------------------------------------------------     

    歹徒運用遊戲點數詐騙的手法，除了即時通冒用親友要求被害人代購外，另有網購民眾因購物資料外洩，遭歹徒利用，假稱須「解除分期付款設定」，騙被害人提領存款購買遊戲點數的案例亦逐漸增加。 

    胡小姐（74年次）於上個月在網拍平台上花費新台幣（以下同）259元購買包包交易成功，但卻於4月6日晚間接獲自稱網拍賣場的電話，表示因店員簽單錯誤造成每月會自動扣款12期，將協助通知銀行處理，不久後又有自稱銀行人員來電，要求胡小姐至便利商店購買遊戲點數後，提供點數之序號密碼給銀行，以利取消分期扣款，未來會將金額回沖到被害人帳戶。胡小姐信以為真，自4月6日起至13日止，於10多家便利商店來回購買了228張遊戲點數卡，其中面額3,000元144張、面額2,000元84張、面額1,000元3張，總計損失金額605,000元整，直到存款用磬歹徒未再來電，始知受騙上當。 

被害人受騙日數雖多，但其至便利商店購買遊戲點數時，一次購買數量仍有10多張，甚至在某一分店一口氣購買了26張點數卡，與一般遊戲玩家行為迥異，店員若能適時提醒，應能及早阻止被害人繼續受騙。為提醒民眾詐騙手法，便利超商已於遊戲點數卡加註警語，惟詐騙手法不斷翻新，本局將提供相關警語內容強化宣導效果。 

    刑事警察局已製作針對便利商店宣導之反詐騙教材，希冀與民眾直接接觸之超商店員合作，共同防制詐騙，並利用超商業者內部員工訓練機會，陸續辦理辨識訓練有初步成效，目前已有超商店員通報警方順利逮捕車手之成功個案，警方除予表揚協助有功，將持續加強合作超商合作，共同遏阻詐騙集團犯罪。另外，警方呼籲「解除分期付款設定」、「回沖帳戶金額」等，均為詐騙歹徒說詞，請民眾勿輕易上當，有任何與詐騙相關疑問歡迎撥打165反詐騙諮詢專線查證。

標題：公益派出所防詐騙 成功阻止老婦匯款予詐騙集團

---------------------------------------------------------------------

    臺中市政府警察局第一分局公益派出所警員林家利於101年04月27日11時許接獲民眾報案表示，母親接到疑似詐騙集團的電話，希望警方前往現場了解情況並給予協助。

    林員到場耐心詢問後得知，報案人稱因母親黃柯○娥(26年次)於101年4月27日10時許在家裡接聽了一通電話，對方自稱是醫院人員，黃太太於日前遭人冒用健保卡就醫，積欠醫院達20萬元醫療費用，要求趕緊匯款還清，並表示接下來會有派出所警員來電通知。黃太太接獲電話後非常緊張，立刻便要起身前往郵局匯款，但女兒黃小姐覺得有異，便請母親稍待並立即通知公益派出所前來確認。

林員了解情況後，首先向醫院確認，確定非真有該欠款後，立即向黃太太說明。黃太太這才鬆了一口氣，拍拍胸口緊張的表示，原本很擔心，想說欠了這麼大一筆債，如今非常感謝遇到熱心、盡責的員警才能及時的阻止我去匯款，避免損失了養老金。 

    公益派出所所長蔡宏澤表示，詐騙案件層出不窮，歹徒使用的手法，也推陳出新。其中歹徒犯案時會編各種理由要求你匯款或購買東西，對於這類層出不窮的情況，一旦發現有人要求你去匯款或轉帳，應儘速向轄區警方報案。
資料來源：警政署165防詐騙網
