法務部行政執行署花蓮分署101年7月份防詐騙宣導
標題：暗黑破壞搶購熱，小心網購遇詐騙！

-------------------------------------------------------------------------------
    「暗黑破壞神III」是暴雪娛樂今年5月發行的一款角色扮演遊戲，開賣24小時即造成全球熱銷350萬套的炫風，為史上銷售速度最快的電腦遊戲。165專線發現歹徒近期利用臉書及拍賣網站，假販賣該遊戲包真詐騙的案件大量發生，受害民眾得標匯款後至今都未收到貨品，自5月中迄今短短一個月內，已發生近30件被害案件，詐騙財損金額累計已逾15萬元，刑事局提醒網購族應多加警覺，以免被騙。 

    由於暗黑破壞神系列遊戲產品炙手可熱，最新遊戲包一上市即造成搶購一空的局面，許多遊戲玩家甘願冒著可能遭受詐騙的風險上網購買產品，因而受害。被害人陳先生（27歲、待業中）5月16日上午在雅虎奇摩拍賣，看到某賣家以超低優惠價4500元販賣典藏版「暗黑破壞神III」遊戲包，經上網詢問有無現貨後，對方立即打電話告知庫存只有一個，先搶先贏，要他趕快匯錢認購，他遂於該日下午立即外出匯款給賣方，沒想到翌日就收到奇摩拍賣電子郵件通知該賣家被檢舉為詐騙集團，他上網查證才發現該賣家帳號評價中已湧進多筆負評反應，始知自己上當受騙，立即向165專線報案。 

    熱門話題商品經常成為假拍賣、真詐財的拍賣標的，為保障自己的權益，刑事局再次提醒網購族，網拍購物應儘量選擇有「安心賣家」認證機制之賣家（此機制除對賣家進行身分認證外，對於賣家之帳號密碼亦有防盜保護功能），不私下交易，並採「貨到付款」方式或利用「輕鬆付」的網路金流服務，才能獲得較多保障。如發現被騙或有諮詢需求，請多加利用165反詐騙專線，本專線除受理報案外，亦可協助查證匯款帳號是否已遭通報或警示，並可提供常見詐騙手法等諮詢服務。

標題：出借帳戶賺外快，小心偷雞不著反蝕把米！

---------------------------------------------------------------------
    過去詐騙集團多透過報紙徵才廣告，吸引求職者上門，再以辦理薪資轉帳之名義，誘騙被害人交付存摺、提款卡並告知密碼，使被害人帳號淪為詐騙人頭帳戶。而今網路發達，民眾上網刊登求職履歷，工作沒找到卻遭詐騙集團利用的被害案件時有所聞，警方特別提出呼籲，請經常利用網路找工作的民眾應多加留意小心。 

    嘉義縣莊太太（28歲，家管）想打零工賺外快，遂至某人力銀行網站投遞履歷，一週後在即時通上接到一名自稱經營運動彩券網路投注站的男子傳來訊息，表示有看到她的履歷資料，因彩券投注每週匯款存取金額龐大，公司名下帳戶不敷使用，為規避營業稅收，想私下租借個人存簿作為營業使用，一個帳戶每月租用費為新臺幣1萬2000元，問她有無興趣出借名下帳戶。莊太太盤算了一下自己共有5個銀行帳戶，出租一個月就能輕鬆獲利6萬元，不疑有他立即答應出租一個月，並依照對方指示將5本存摺及5張提款卡宅配寄出，誰知不到三日就接獲銀行人員來電告知帳戶已遭警示，並被歹徒以ATM操作保單貸款借走新臺幣3萬元，讓她驚呼受騙又悔不當初。 

    天下沒有不勞而獲的事，詐騙集團常以高報酬私下租借名義，騙取民眾存摺及提款卡作為人頭帳戶使用，被害人因貪圖小利誤信受騙甚或淪為詐騙幫助犯的案例已不勝枚舉。刑事局再度提醒民眾，求職詐騙花樣多，打工求職若遇僱方要求交付身分證、提款卡、存摺或印鑑等物，切莫輕信配合，以免陷入詐騙陷阱，如有任何疑問，可撥打165反詐騙諮詢專線查詢。

標題：奈及利亞「419」詐騙手法層出不窮 小心謹慎防範 以免上當造成錢財損失

---------------------------------------------------------------------
    刑事警察局林局長有感於國人被奈及利亞「419」詐騙集團以甜言蜜語及各種名目詐騙金錢的案例時常發生，造成國人身家財產蒙受重大損失，生活陷入困境，特別指示國際刑警科全力結合國外執法單位共同合作偵辦，追查躲在該集團幕後的首腦及處所，以澈底瓦解與根除該詐騙集團。 

    刑事警察局國際刑警科於去（100）年5月、6月及7月間接獲3名被騙國人報案，遭奈及利亞「419」詐騙集團成員以要來臺投資、來臺與被害人結婚、資金遭凍結需錢支付解凍費用、前往機場搭機途中發生重大車禍等名目向該3名國人在前後約45天左右共詐騙得逞約75萬美元（約折合新臺幣2仟2佰50萬元），造成該3名被騙國人生活承受極大壓力，頓時陷入困境。國際刑警科隨即將報案筆錄、相關電子郵件及匯款水單等資料交辦駐馬來西亞警察聯絡官協請馬來西亞警政署商業刑事偵查局共同合作，在馬來西亞吉隆坡成功偵破3起奈及利亞「419」詐騙集團成員與馬國公務員、銀行行員及留學馬國某大學的學生勾串向國人詐騙的案件，當時總共查獲16名奈及利亞「419」詐騙集團的成員，其中有11名是奈及利亞籍，5名是印度裔馬來西亞籍，並在嫌犯住處起獲黃金、珠寶、美元與馬幣現鈔、筆記型電腦、網路數據機、行動電話及偽造的證件(照)等證物，全案均已經馬來西亞警方依詐欺罪嫌移送法辦，目前尚在法院審理中。 

    刑事警察局國際刑警科分析奈及利亞「419」詐騙集團的犯案模式，大致分為網路交友及發送電子郵件2種，近年來已將該2種模式混合使用行使詐騙，大約歸納以下幾種常見的詐騙手法，使網友陷於迷思上當而匯出款項，因此受騙，造成財物損失。 

（一）網路交友類： 

    透過網路交友平台上張貼帥俊的白人照片，偽飾歐洲白領階級，藉交友平台的便利性，經與被害人交往多時後，便以繼承遺產、投資、來臺移民、要與女網友結婚等名目，向女性網友詐騙金錢。如該集團成員偽冒美國中央情報局局長，向竹科女性博士施展甜言蜜語攻勢及誆稱要與她結婚為藉口，使該女性博士陷入異國聯姻的幻想而受到詐騙，即為此類詐騙模式。另國內某大學男性副教授X博士於101年2-3月間，經由網路交友網站結識年輕貌美自稱迦納籍的女子，2人經網交1個多月後，該女子便以來臺與X博士結婚為藉口，詐騙X博士新台幣100萬元得逞。 

（二）寄送郵包類： 

    誆稱將內裝有大筆現鈔或貴重物品之包裹以空/海運方式寄給網友，再向網友偽稱該包裹遭馬來西亞海關查扣，需支付稅金才得放行，向網友詐騙金錢。如小安(化名)於去(100)年2月間在臉書網站上結識偽稱是愛爾蘭籍的B船員，B船員向小安謊稱在馬來西亞海域發生船難，船上有一個內裝現金100萬英鎊的保險箱，希望小安可以代為保管，小安起初半信半疑，但禁不起B船員甜言蜜語的攻勢及苦苦哀求小安代付相關的運費，小安遂掉入陷阱，在100年3-4月間受騙約新台幣350萬元。 

（三）投資類： 

    假藉在馬來西亞投資公司工作，熟悉各種投資管道及趨勢，誆稱有獲取暴利之投資機會，誘騙網友詐騙金錢。 

（四）繼承遺產類： 

    偽稱繼承父母親龐大遺產，惟需繳交數筆各種名目之稅金，向網友聲稱若願意代繳稅金，即可將受益人登記至網友名下，網友可獲得財產的20%-30%。 

（五）洗錢類： 

    偽稱是某銀行高層管理人，掌握一筆存款人已過逝的鉅大存款，若被害人願意提供個人銀行帳戶接收該筆款項，網友即可獲得25%-30%的利潤。 

（六）基金類： 

    偽稱是某鉅額基金管理人，因該基金被所在國政府凍結，為不讓所在國的獨裁者併吞，要將該存款轉至國外，若網友協助出資公關費來疏通及支付相關部門人員費用，等該筆基金移轉至國外領出後，網友可獲得25%-40%的報酬。如近日媒體報導某銀行前董事長遭受詐騙損失近1000萬元的手法，應屬此種詐騙手法。 

（七）開發油田類： 

    偽稱繼承家中油田，為擴大油田開發，急需短期的資金支援，若網友願意出資共同開發，網友即獲得20%-30%的報酬，向網友詐騙金錢。 

    奈及利亞「419」詐騙集團分工細密，隱身電腦網路幕後行使詐騙，刻意規避警方查察及法律制裁，該等詐騙集團一取得騙款，第一時間就再轉至其他國家的銀行帳戶，一國轉過一國，造成警方追查的困難度。 

    刑事警察局國際刑警科呼籲國人，透過網路交友或投資，務必小心謹慎，切勿輕信片面的說辭或貪念對方錢財而受騙，造成錢財損失。民眾若有發現疑遭詐騙，請向刑事警察局165反詐騙專線查詢及或就近向轄區警察局報案。標題：私下交易遊戲點數？玩家小心詐騙新手法！
資料來源：警政署165防詐騙網
