法務部行政執行署花蓮分署101年9月份防詐騙宣導
標題： 韓團BIG BANG來台，網購門票假賣家再現! 

------------------------------------------------------------------------------
    韓團BIG BANG將於101年10月份來臺開唱，門票在8月19日開賣，2小時2萬張門票就銷售一空，沒買到票的歌迷不願錯失目睹偶像丰采的機會，轉往拍賣網站購票，卻遇上假賣家行騙。 

    根據165反詐騙諮詢專線統計，101年8月19日至28日間共有18位被害人出面報案，平均每人損失為新臺幣（以下同）1萬3千餘元。25歲的臺北蔡小姐在網拍平臺上看到有人販賣BIG BANG門票，她先以電子郵件與對方聯絡，對方要求蔡小姐先匯款，待確認款項後即會寄出門票，蔡小姐雖發現該拍賣網頁已經因違反使用規範，遭到網站管理員取消，卻未因此提高警覺，僅要求對方提供姓名、聯絡電話、地址及門票照片作為確認，就同意與對方進行交易，並一口氣購買3張門票。隔日蔡小姐匯了2萬4,400元出去後，對方卻以上班不方便接電話為由，要求以簡訊與其聯繫，但傳送簡訊卻毫無回應，2小時後被害人發覺有異，撥打該賣家電話時竟發現門號已停止使用，爰報警處理。 

    警方呼籲，話題性商品常遭假賣家利用行騙，尤其外國團體來臺開演唱會的門票，更經常成為詐騙工具，歌迷於網路上購買此類型商品務必提高警覺。網路拍賣應慎選賣家，除觀察評價、賣場狀況外，宜利用輕鬆付等第三方付費機制，可提高保障，並切勿私下交易，以免投訴無門。有任何與詐騙相關之問題，歡迎撥打165反詐騙諮詢專線以協助查詢。

標題：打擊臺灣六合彩地下組織可賺錢？小心貪心不足蛇吞象

---------------------------------------------------------------------

    根據165專線資料統計，7月起迄今以「香港馬會獎券公司要打擊臺灣大家樂地下組頭」話術的跨國行騙案件已發生22件，財損總金額超過新臺幣200萬元，詐騙集團不再以人性貪念為餌，還利用單身男女對感情的渴求，以取信被害人，許多人因此瘦了荷包傷了心。 

    桃園縣吳小姐在網路上認識了一名自稱是香港慈善基金會企劃部員工的宋姓男網友，兩人透過即時通頻繁互動，宋男不時於言談中表示對吳女的欣賞與好感，讓她以為遇到真愛。認識幾個月後，宋男於某次談天中，提及他所屬公司為了打擊臺灣地下六合彩組頭，提供幫臺灣人向臺灣組頭代簽六合彩的服務，僅開出十個名額讓人投資，而且只把這件事情告訴她，希望吳女能好好把握這次機會，藉此大賺一筆。 

    宋男煞有其事地說他們公司以控制香港六合彩開獎號碼的方式，進而使臺灣組頭虧本，中獎客戶能分到彩金，受理代簽之香港六合彩員工亦能抽成，公司還聲稱是內部作業，因此穩賺不賠，保證獲利新臺幣500多萬。之後引介了一位自稱係香港馬會核發處的王處長，向吳女說明如何投資，可快速致富，眼見被害人信以為真，即表示希望渠能先行將手續費、匯差費用及下注金額，使用西聯銀行匯款至香港馬會核發處指定的帳戶中，以便下注，掌握機先，吳女不疑有他，依照指示分別匯出3筆款項共計104萬餘元，被害人匯款後馬上回傳取款用的「金控號碼」（MTCN碼），欲再聯繫他們時，卻發現已失聯，這才驚覺自己可能上當受騙，向警方報案。 

    此類詐騙手法如出一轍，一開始詐騙集團利用網路通訊軟體（skype為大宗，其次為msn）與被害者取得聯繫，以放長線釣大魚的方法，在網路交友過程中逐步建立起信任及情誼，再遂行他們的詐財目的。詐騙集團利用西聯銀行匯款、取款的便利性以及即時查詢匯款所在的特色，歹徒能在第一時間迅速提領贓款後，便逃逸無蹤。 

    刑事局再次呼籲「天下無白吃的午餐」，凡遇網友邀約金錢投資或稱短期保證獲利的說法，請務必仔細查證，切勿聽信從未謀面網友的一面之詞，若有任何問題請直接撥打165專線諮詢，以免受騙上當。

標題：宗教詐欺詐騙手法層出不窮 小心謹慎防範

---------------------------------------------------------------------

一、犯罪手法：

    歹徒多於坊間設立廟宇或是神壇，利用民眾宗教信仰宣稱其正遭逢人生中重大危難，使民眾心生恐懼，再謊稱須透過靈修課程、作法祈福或施法消災解厄等行為才可平安度過災厄，但作法及靈修過程須交付大量金錢，甚至有歹徒更對民眾宣稱過程中須解除衣物或透過性交才可達到目的，騙財騙色，侵害民眾身體財產甚鉅。

二、案例：

  １、李姓被害人經人介紹參加歹徒之靈修及音波治療課程，歹徒宣稱可發功傳遞能量治療被害人，過程中並要求被害人退去衣物，但遭被害人以感冒為由拒絕，事後並向被害人索取1萬8,000元課程費用。

　２、陳姓被害人透過朋友介紹結識自稱「玄寅法師」之歹徒，歹徒稱其正逢身體不適之時，可透過其作法「祭改」更改被害人運勢，驅危為安，遂要求被害人繳交8,000元供其購買作法用具，事後歹徒數度向被害人謊稱其親友亦需作法改運，以每次6,000元至8,000元不等之代價多次向被害人索討金錢，並向被害人宣稱如不改運其親友將會發生意外死亡，致使被害人前後共計交付8次金錢，損失金額6萬0,600元。

標題：特偵組要辦你洗錢? 小心假檢警詐騙

---------------------------------------------------------------------

    假公務機關詐騙案件數雖有下降，惟未曾絕跡。165專線資料顯示近日有多起假冒醫院人員，致電民眾告以個資外洩，遭冒辦醫療補助及開設人頭帳戶，因而涉嫌詐欺、洗錢等罪，並以刑案偵查需監管帳戶為由，要民眾將帳戶內存款全數領出，交給假冒公務人員之受騙案例，財損總金額將近新臺幣一千萬元。從幾起案例中發現，詐騙集團將目標鎖定年長者，利用他們經常就醫、生活單純及不諳新興詐騙手法的特性，遂行詐騙得逞。請大家注意提防，並將此類詐騙手法與家中長輩分享，以免受騙。 

    臺中市70歲的林姓婦人近日在家接獲假冒醫院的護理人員以無顯示號碼來電，稱渠證件遭人臨櫃冒領醫療補助，隨即將電話轉接假扮之警察人員，電話中除核對民眾個資以取信被害人，亦要求其配合於電話中製作筆錄，並稱其帳戶已被列為人頭帳戶，涉及多起洗錢案件，之後歹徒再來電假冒特偵組檢察官，佯稱如不配合監管帳戶，會將其帳戶內所有財產賠償給受害民眾，之後若經釐清，將全數歸還帳戶內未涉案金額等云云。被害人因連日來電視媒體強力播報特偵組偵辦洗錢案件的報導影響，信以為真，狡詐的歹徒更以「偵查不公開」的說法恫嚇民眾，不能將此事告知親友及銀行人員，否則將加重刑事責任，提款時雖經關懷提問提領大筆金額的原因，也告知「警察或檢察官不會向民眾收錢」等警語，她仍執意提領出帳戶內所有存款共計80萬元，並全數交由前來取款假冒檢察官的車手。林婦返家後，忍不住向子女說出此事，才驚現自己被騙。 

    刑事局除籲請金融機構對於前來提領大筆金額民眾，加強關懷提問外，也要再次呼籲民眾，務必提醒獨自在家的長者，如遇醫院人員、警察、檢察官或其他政府機關人員聲稱因偵辦案件要求監管、保管帳戶或要求匯款者，必為「詐騙」案件。若接到此類電話應迅速掛斷電話，再撥打165反詐騙諮詢專線查證。
資料來源：警政署165防詐騙網
