法務部行政執行署花蓮分署102年2月份防詐騙宣導
標題：臉書詐騙新手法！「購物社團」暗藏交易陷阱

--------------------------------------------------------------------------------

    臉書詐騙不斷推陳出新，從早期「在嗎？可以幫我收簡訊或是幫我買遊戲點數」，之後則有要朋友們到攝影比賽網站投票，藉以欺騙民眾個人資料的手法，現在詐騙集團相中臉書購物社團的蓬勃發展，已悄然將魔掌伸入其中，根據165專線統計，本年1月迄今在該管道所發生的詐騙案件就高達30件，請愛好網路購物的年輕朋友多加留意小心。 

    家住臺南的李姓女大學生日前於臉書批貨社團，購買時下學生間相當風靡的「自拍神機」，該社團強調需大量批貨，才能取得優惠價格，本身兼職網路拍賣的她心想可以拿來轉賣，遂以每臺單價新臺幣（以下同）19,000元的價格購買19臺相機，匯款36萬1,000元給該社團管理人，過了許久卻沒有收到商品，對方還失去聯絡，求償無門。無獨有偶，住在新竹的林姓女大學生本月也與朋友共同集資了27萬2,000元，準備大量購買該型號相機，最後也落得相同下場。 

    臉書對其平臺上任何社團所發生的交易行為，並無完善的安全規範，也不擔保民眾購物的安全性，本月初就曾發生民眾在「二手機撿便宜」社團購買手機遭到詐騙之案例，被害人想向該社團尋求協助時，管理人卻以「不介入物品的交易過程，即包括運送、付款、退款、瑕疵及擔保及其他交易事項」為由卸責，請買方自行解決交易糾紛，但賣方早已逃逸無蹤，被害人只能自認倒楣，因此，在臉書社團購物所產生的交易風險相對提高，民眾若非得在該社團上購物，應該在購買前先行確認其公司地址及連絡電話等重要資訊，當詢問問題時，網站管理員有避重就輕，甚至要求私訊（下）交易的狀況，即應提高警覺。 

    在一個無法確保交易安全的第三方平臺上，如果不幸遇到消費糾紛、要求賠償或退貨都相當麻煩，對方只要簡單的一個封鎖動作或是將網站關閉，受害者可能就再也找不到他。刑事警察局建議民眾從事網路購物行為時，能選擇保障消費者權益的購物平臺，並且找「良好評價」或有實體店面的商家才較有保障；購買貴重物品最好直接去店面購買，也可以找人陪同見面交易，當場檢查貨品，降低交易風險。如果民眾對於臉書詐騙手法有任何疑問，歡迎撥打165反詐騙諮詢專線詢問。
標題：臉書詐騙新手法！「購物社團」暗藏交易陷阱

--------------------------------------------------------------------------------

    臉書詐騙不斷推陳出新，從早期「在嗎？可以幫我收簡訊或是幫我買遊戲點數」，之後則有要朋友們到攝影比賽網站投票，藉以欺騙民眾個人資料的手法，現在詐騙集團相中臉書購物社團的蓬勃發展，已悄然將魔掌伸入其中，根據165專線統計，本年1月迄今在該管道所發生的詐騙案件就高達30件，請愛好網路購物的年輕朋友多加留意小心。 

    家住臺南的李姓女大學生日前於臉書批貨社團，購買時下學生間相當風靡的「自拍神機」，該社團強調需大量批貨，才能取得優惠價格，本身兼職網路拍賣的她心想可以拿來轉賣，遂以每臺單價新臺幣（以下同）19,000元的價格購買19臺相機，匯款36萬1,000元給該社團管理人，過了許久卻沒有收到商品，對方還失去聯絡，求償無門。無獨有偶，住在新竹的林姓女大學生本月也與朋友共同集資了27萬2,000元，準備大量購買該型號相機，最後也落得相同下場。 

    臉書對其平臺上任何社團所發生的交易行為，並無完善的安全規範，也不擔保民眾購物的安全性，本月初就曾發生民眾在「二手機撿便宜」社團購買手機遭到詐騙之案例，被害人想向該社團尋求協助時，管理人卻以「不介入物品的交易過程，即包括運送、付款、退款、瑕疵及擔保及其他交易事項」為由卸責，請買方自行解決交易糾紛，但賣方早已逃逸無蹤，被害人只能自認倒楣，因此，在臉書社團購物所產生的交易風險相對提高，民眾若非得在該社團上購物，應該在購買前先行確認其公司地址及連絡電話等重要資訊，當詢問問題時，網站管理員有避重就輕，甚至要求私訊（下）交易的狀況，即應提高警覺。 

    在一個無法確保交易安全的第三方平臺上，如果不幸遇到消費糾紛、要求賠償或退貨都相當麻煩，對方只要簡單的一個封鎖動作或是將網站關閉，受害者可能就再也找不到他。刑事警察局建議民眾從事網路購物行為時，能選擇保障消費者權益的購物平臺，並且找「良好評價」或有實體店面的商家才較有保障；購買貴重物品最好直接去店面購買，也可以找人陪同見面交易，當場檢查貨品，降低交易風險。如果民眾對於臉書詐騙手法有任何疑問，歡迎撥打165反詐騙諮詢專線詢問。
標題：謹慎保管個人重要證件，遇竊、詐、搶案或遺失 

--------------------------------------------------------------------------------

    詐騙歹徒為獲得洗錢工具，不擇手段以各種收買、詐騙、竊盜等方式，得到個人身分證、提款卡或存摺，較常見的是以求職、假檢警、貸款、援交詐騙，騙取個人重要證件！民眾一時疏忽，或因警覺性不足，不但被騙錢，還可能必須面對涉嫌詐欺、洗錢犯罪之司法調查。近來不斷有許多因求職交出銀行提款卡被騙的案例，由於歹徒用來詐騙的對象分布全國各地，以致求職被騙者，不但工作沒找到，反成了詐欺人頭戶，必須南北奔波赴各警察局應訊，對求職者而言，無疑是二度傷害。 

    事前預防重於事後防堵，165專線彙整近來求職詐騙案例，提醒民眾若遇到以下狀況，就可能是詐騙陷阱！ 

1.應徵者只提供行動電話聯絡。 

2.面試地點在車站、公園、咖啡店等公共場所。 

3.要求交付身分證、提款卡、存摺或申辦電話門號。 

    求職者若遇到應徵公司以開立帳戶辦理薪資入帳，一定要親自到金融機構開戶，千萬不要交付個人重要證件（身分證）或提款卡，以免成為詐欺人頭戶！ 

    另針對證件遺失、遭竊、搶案，應立刻循以下方式辦理掛失登記： 

1.身分證：向戶籍所在地之戶政事務所電話掛失（下班時間，可以自然人憑證向戶役政系統網站掛失登記）。 

2.手機：向所屬電信公司客服部門申請停用。 

3.提款或信用卡：向所屬金融機構申請掛失停用。 

    請將相關掛失電話號碼抄錄於筆記本，並置放家中，遇有緊急狀況可以立刻查詢，不要將所有查詢資料全輸入手機中，以免遇到皮包與手機一起遺失或被竊、搶造成的驚慌失措，若因一時找不到銀行或電信公司掛失電話，可撥165洽詢。另已遭冒名申辦金融服務民眾，可向「財團法人金融聯合徵信中心」申請註記，金融機構在核卡時，當事人必須「確認係本人」以防個資再度遭冒用。
資料來源：警政署165防詐騙網
