法務部行政執行署花蓮分署102年3月份防詐騙宣導
標題：以美國政府名義核發台灣政府身分證之詐騙

--------------------------------------------------------------------------------

    近來有詐騙集團持假文宣以加入美國政府核發台灣政府身分證等優惠，侵入原住民部落詐騙，請民眾勿相信，以免被騙。

標題：小額電信詐騙案件上升 請家長多加留心

--------------------------------------------------------------------------------

    「爸爸、媽媽，我在玩網路遊戲，想問一下你們的身分證字號，可以嗎？」、「可以借我手機幫忙收同學的簡訊嗎？」家長們是否對於這兩句話有印象？正在放寒假的孩子是否曾經對你提出如此請求？如果你應允了，很可能就掉進小額付款的詐騙陷阱。根據165反詐騙諮詢專線統計，從今年1月起迄今，已發生24起民眾遭小額付款詐騙案例，其中14例皆因玩網路遊戲透露家人個資而遭詐騙。 

    寒假期間，家住高雄13歲的林同學在知名線上舞蹈遊戲中遇見網友，對方以贈送遊戲點數需要家人個資為由，騙取林同學父母的身分證字號及手機號碼，待電信業者發送簡訊認證碼後，林同學便以玩遊戲為由向父母借手機，並回報簡訊上的認證碼，歹徒還請林同學先行刪掉簡訊再歸還，等父母收到「小額付款成功」簡訊後，才驚覺已遭歹徒以小額詐騙新臺幣（以下同）兩千元；住在新北市的洪同學同樣也遭歹徒以「猜猜我是誰」假冒同學的方式，成功騙取其家人個資及小額付款七千元。 

    「小額付費機制」是透過電話號碼及身分證字號進行身分驗證，若將簡訊通知之認證碼回傳之後，即同意該筆交易。此付款機制簡單方便、容易操作的特性也成為歹徒最常利用來對涉世未深的學生進行詐騙的方式。雖然小額付費有其金額上限，但從近期幾起案例發現，歹徒會要求不知情的被騙學生一次提供多位家人的個資及手機號碼，以增加詐騙金額。 

    刑事警察局呼籲，寒假期間務必提醒家中有玩網路遊戲的小朋友勿輕易透露電話號碼、身分證字號等重要個資，也應該讓他們認識歹徒可能會以提供免費遊戲點數或遊戲外掛程式為由來引誘。家長若遇到子女突然詢問個資或要求借用手機收簡訊時，即應提高警覺，也建議平常若無小額付費功能需求，可主動向電信公司申請取消小額付費機制，以防藉此管道遭詐騙之可能。
標題：假期上網，請小心遭詐！

--------------------------------------------------------------------------------

    今年寒假長達30天，不少學生會上網打發時間，但網路陷阱多，應留意小心！ 

    根據165反詐騙諮詢專線資料統計，102年1月至今，18歲以下因上網遭到詐騙之案件數共計20件，其中以網購詐騙最多，其次是小額付費詐騙，第三類是援交詐騙，雖然援交詐騙件數不多，但平均每件被害金額為新臺幣（以下同）1萬9,500元，對學生而言損失不小。 

    新竹17歲的陳同學在臉書的某社團裡，遇到一位自稱是女性的人主動加入好友，表示可以援交，兩人約在火車站附近的便利商店碰面，陳同學準時赴約，對方並沒有出現，而是撥打陳同學手機，要求以購買遊戲點數3,000元的方式付款才會現身，陳同學把序號提供給對方後，卻又接到一名陌生男子的電話，要求陳同學購買1萬3,000元的遊戲點數，來証明自己不是警察，被害人依指示辦理，對方卻仍未現身，而是要求繼續購買點數，因為被害人已身無分文而拒絕，對方不再聯絡，才知道自己受騙上當，總計損失金額1萬6,000元整。 

    警方呼籲，網路具有隱匿性，有心人士會藉此進行犯罪，民眾在網路上從事各種活動務必提高警覺，尤其應避免金錢交易，以免追討無門，另外寒假時間充裕，宜妥善規劃，控制上網時間，避免過於沉迷網路，才能讓自己獲得充分休息，度過一個充實的假期。
標題：網路交友陷阱多！春節上網應注意事項！

--------------------------------------------------------------------------------

    春節假期長，各位民眾宅在家裡上網，可要當心網路交友陷阱！ 

    30歲的臺北章先生某日夜間在家中上臉書時，有一名女生主動加入好友，聊了一會兒就交換skype帳號，並轉往skype視訊聊天，半小時後女方要求章先生有更深入的互動，主動脫衣示愛，於是雙方就透過視訊進行親密交流。隔日女方告訴章先生，他的裸露畫面都已經被側拍下來，向章先生勒索美金300元，否則於網路上公佈影片，章先生依照歹徒指示匯款至菲律賓，而後歹徒食髓知味，要求被害人繼續匯款，被害人不堪其擾出面報案。 

    網路交友方便有趣，但具有隱密的特性，因此傳遞的訊息極容易造假，警方呼籲網路交友應具備以下幾點防範觀念： 

    一、個人資料保密：即使曾經聊過天，不代表對方就是可以信任的朋友，切勿向網友透露個人資料，如聯絡電話、住址等，也不輕易寄出個人照片，包括私密性感影像，更勿透過視訊裸露身體，以免遭側拍作為威脅，甚至遭歹徒於網路上散布。 

    二、避免金錢往來：有詐騙歹徒即運用網路交友，以美色誘惑進而要求借貸，或是假稱有投資良機，請被害人匯款。為避免網路詐騙，應避免金錢往來，對方如開口借錢，應婉拒或轉移話題，以免屆時追討無門。 

    三、避免單獨赴約：與網友見面宜選擇人數較多之網聚，或邀請友人同行，並約在人多的公共場合，碰面的時間、地點，均應告知家人。一旦發現對方言行不一，或有任何異狀，即冷靜儘速離開。 

    另外，妥善規劃假期，控制上網時間，避免過於沉迷網路，才能讓自己獲得充分休息，度過一個充實的年假。
資料來源：警政署165防詐騙網
