法務部行政執行署花蓮分署102年12月份防詐騙宣導
標題：協助辦理車貸還款要先買遊戲點數？小心詐騙

--------------------------------------------------------------------------------

    據了解詐騙集團詐騙方式又有新說詞，以假裝銀行專員，協助解決車貸為由，先試探性要求被害人購買小額的遊戲點數，之後再以車貸及保險等等相關費用，要求被害人購買遊戲點數來支付以進行詐騙，經查詢165反詐騙諮詢專線資料庫，先前並未發生類似案件，這是一種新的詐騙手法，提醒民眾小心此類新型詐騙說詞。 

    住在桃園的周先生，10月9日晚上9點10分接到電話，對方自稱是某國內銀行的專員，能協助解決車貸，讓周先生每月繳納金額減少，不過要先購買3千元遊戲點數，周先生不疑有他，先行購買3千元遊戲點數。約略過了半小時，對方又來電，指稱經計算貸款餘額及其他相關費用，初估約需10萬元，請周先生購買遊戲點數來支付這筆款項，款項在折抵車貸及相關費用後會退還。並與周先生約定在龍潭鄉某便利商店見面。周先生於10月10日凌晨2點多到達指定地點，並購買8萬5千元遊戲點數，之後接到02-77314096網路電話所撥出的電話，要求周先生提供該些遊戲點數的序號及密碼，如此方會出面討論車貸問題，周先生就依照指示提供。在提供完序號及密碼後，對方表示會在5至10分鐘抵達，結果周先生等了30分鐘，對方始終沒有出現，經回撥來電號碼，亦未能撥通，方驚覺受騙。 

    警方呼籲，「購買遊戲點數」案件為常見詐騙手法，遊戲點數已經成為犯罪集團進行詐騙的金流管道，切勿聽信指示而前往購買，再次提醒大家，遊戲點數無法支付銀行帳款，也不會轉換成現金回沖到你的帳戶，「購買遊戲點數」為詐騙歹徒說詞，請民眾勿輕易上當，有任何與詐騙相關疑問，歡迎撥打165反詐騙諮詢專線查證。

標題：LINE帳號遭盜用進行小額付費詐騙頻傳，切勿代收簡訊！

--------------------------------------------------------------------------------

    國內民眾使用LINE的人數眾多，隨著其所帶來的便利性，詐騙集團也開始以盜取帳號的方式進行小額付費詐騙，統計102年11月1日至18日止，165專線受理此類被害案件數即有87件，刑事局提醒使用網友應多加警覺，以免被騙。 

    新北市28歲的何小姐於11月初晚間收到來自朋友的LINE訊息，表示因上網購物需要幫忙提供電話號碼及身分證字號，並且回傳認證碼，而後何小姐又收到交易確認的簡訊，才驚覺自己受騙上當。何小姐雖然於過程中向對方質疑是否會扣款，但歹徒謊稱費用已經由自己的信用卡扣除了，事後還詢問何小姐是否還有其他手機，意圖騙取更多認證碼，整個過程短短20分鐘即得手新臺幣（以下同）1,000元整。 

    根據165反詐騙諮詢專線統計，102年11月約2周時間即有87位被害人，因遭遇相同手法受騙上當，總計損失金額為15萬1,500元整。此類代收簡訊詐騙係歹徒先盜用民眾LINE帳號，再冒用其名義向友人謊稱因手機故障、參加團購等理由需要請其代收簡訊，實則係利用小額付費機制進行詐騙得利。 

    警方呼籲，歹徒常利用小額付費機制進行詐騙，甚至先開通被害人小額付費服務後再行騙代收認證簡訊，因此建議民眾如無使用小額付費功能之需求，可向電信公司要求關閉，並且切勿代收簡訊，如收到可疑訊息應以電話向本人聯繫確認，亦歡迎撥打165反詐騙諮詢專線查證。

標題：於知名服飾網站購物小心分期付款詐騙

--------------------------------------------------------------------------------

    網路購物已成為國人常見的消費模式，詐騙集團亦經常鎖定安全性不佳之網站，盜取客戶資料來進行詐騙。近日，165反詐騙諮詢專線資料庫發現，短時間內有數名民眾遭自稱「○○美人網」銷售人員來電，稱因作業疏失要求配合取消分期付款而受騙之案例，從11月1日至21日3週期間，有128位民眾遭到詐騙出面報案，總財損金額為531萬元。 

    歹徒來電號碼大都有顯示「+」的境外來電，均係先假冒「○○美人網」客服人員，告知操作錯誤，之後假冒銀行或郵局人員來電，要求民眾至ATM前解除分期付款，俟民眾遭騙後，又再以需購買遊戲點數方能將所匯款項退回，造成民眾二次被騙，財損金額提高。由於歹徒清楚掌握民眾購物品項、金額、付款方式等資料，不排除係業者個資遭駭，造成民眾集體受騙。 

    警方呼籲網路商店除了在自己網站向客戶宣導反詐騙資訊外，更應積極加強自身網站防駭措施，確實保護客戶個人資料安全。「解除分期付款詐騙」、「購買遊戲點數」案件向來為常見詐騙手法之榜首，再次提醒大家自動櫃員機絕對沒有解除分期付款設定的功能，遊戲點數無法作為帳戶擔保，「解除分期付款設定」、「回沖帳戶金額」、「購買遊戲點數」等均為詐騙歹徒說詞，請民眾勿輕易上當。另來電號碼第一碼有「+」的符號，係境外撥打至台灣的電話，民眾應清楚辨識，有任何與詐騙相關疑問，歡迎撥打165反詐騙諮詢專線查證。

標題：員警耐心勸阻 成功保住大學生五萬元積蓄

--------------------------------------------------------------------------------

    一名就讀科大的陳姓男大學生，於日前晚間17時45分，至校內的統一超商欲購買金額高達五萬元的遊戲點數，超商店員詢問其購買遊戲點數的用途為何，可是陳姓大學生卻不願透露，店員覺得這名大學生可能被詐騙遂立刻報警，請求警方前來超商勸阻該名學生，避免其受害。

    岡山分局深水派出所薛姓警員，接獲超商店員來電後立即趕到現場了解。陳姓同學向警方表示，因接到一通自稱是郵局人員的電話稱其轉帳有問題，故要陳姓同學到超商購買遊戲點數，這樣才能防止帳戶內金額被盜領。警方聽完之後，發現這是詐騙集團的慣用技倆，便苦口婆心向陳姓同學解釋，此為詐騙手法之一，請不要受騙上當。終於陳姓同學恍然大悟，打消了購買遊戲點數的念頭。

    對於警方及時協助，耐心說明詐騙集團慣用手法，成功保住陳姓同學帳戶內五萬元存款，讓陳姓同學感謝不已，稱以後會更加注意，避免自己辛苦的積蓄被詐騙一空。

資料來源：警政署165防詐騙網
