法務部行政執行署花蓮分署103年2月份防詐騙宣導
標題：利用電信業者小額付款機制詐騙

--------------------------------------------------------------------------------

    此類的詐騙手法通常是歹徒會事先利用網路、線上遊戲或電話交友跟民眾聊天套交情，先騙取民眾的信任，降低戒心，再取得民眾的資料及聯絡電話，之後再前往遊戲業者的官網去點選歹徒自己要購買的點數卡(產品包)種類，然後選擇民眾的電信業者(中華電信、台灣大哥大、遠傳電信等)，再輸入民眾的手機電話號碼，輸入完成後，民眾手機便會收到一組認証碼，歹徒便會要求民眾將認証碼按回覆，或是問民眾收到的認証碼是多少，再將認証碼輸入到遊戲官網中，一旦輸入後按確定便交易完成，這就等於是同意用自己手機門號帳單來幫歹徒支付這筆網路遊戲點數費用，而這筆費用則會列入當月的電話費帳單中併計。

    因此，民眾不但要提高警覺，也要提醒家人，讓家人知曉歹徒這類的詐騙手法，並在不明來源電話中，勿聽信對方任何言語，也勿輕易在電話或網路中，告知對方家中成員的個人資料，收到任何簡訊(認証碼)勿輕易回覆或將認証碼告知任何人，以免遭到歹徒詐騙而得不償失。

標題：盜用MSN帳號假冒朋友進行詐騙

--------------------------------------------------------------------------------

    詐騙集團先盜取民眾MSN帳號，再以該盜用的帳號上線聯絡被害人，先騙取民眾的信任，讓被害人已為是朋友，降低戒心，再取得民眾的資料及聯絡電話，之後，再以自己手機螢幕損壞為由，告知被害人借用手機號碼，並會有一組認証碼傳送到被害人手機上，這時，歹徒會要求民眾將認証碼按回覆，或是問被害人收到的認証碼是多少，並將號碼回覆到歹徒購買的網頁中，一旦輸入後按確定便交易完成，這就等於是同意用被害人手機門號帳單來幫歹徒支付這筆費用，而這筆費用則會列入當月的電話費帳單中併計。

    因此，民眾不但要提高警覺，也要提醒家人，勿輕易在電話或網路中，告知對方家中成員的個人資料，收到任何簡訊(認証碼)勿輕易回覆或將認証碼告知任何人，以免遭到歹徒詐騙而得不償失。

標題：好亮好漂亮！？假帥哥英國鑽石商 騙倒高學歷熟女

--------------------------------------------------------------------------------

    真是吃人夠夠！一名擁有國外大學學歷的熟女專業人士小馨（化名)，去（102)年在網路上結識英國珠寶商David並相談甚歡，半年後某日David突然拜託小馨幫他簽收一批海運來臺展店的鑽石，誰知連鑽石的影子都還沒看到，就有自稱貨運公司的業者致電小馨，陸續以貨物超重、貨物增值稅等為由，不斷要求她匯款繳錢才能取貨，前前後後共詐得兩百多萬元，堪稱跨國版的剝皮詐騙集團。

    在花蓮從事自由業的小馨（女，48歲，大學畢業)去年5月份在臉書（Facebook)上透過網友結識自稱在英國開珠寶公司的David，由於對方臉書上的照片金髮碧眼一表人才不像壞人，兼之談吐幽默風趣，很快就鬆懈了小馨的心防，兩人經常用電話以英語聊天，David提及自己計劃到臺灣開分公司，甚至常有意無意暗示這樣兩人就可以相約見面。

    去年12月初，David致電小馨說自己到馬來西亞出差，並已訂購一批鑽石珠寶準備運到臺灣展店，但意外遭竊身無分文，以可憐語氣拜託小馨幫他簽收這批鑽石，還強調所有貨運及手續費用都已處理完畢，小馨心軟同意，詎料這就是剝皮三部曲的開始。首先，詐騙集團假扮的「貨運公司」來電通知出貨，還煞有其事地給了小馨「追蹤貨物編號」；過沒幾天，就表示貨物超重滯留在香港，必須繳交「超重費」（約新臺幣76萬元)，此時David適時來電請小馨先幫他墊付這筆「超重費」，並稱貨運物品中有9萬英鎊現鈔，貨到後小馨可自行將墊付的部份拿走。小馨依言匯款後，「貨運公司」展開剝皮第二步，發電郵要求支付「增值稅」（約新臺幣134萬元)，此時David又「剛好」來電表示不知道有這筆費用，再度請小馨墊付並等貨到後拿裡面的英鎊抵償，小馨因此又分4次將134萬元匯給對方。今年1月初，「貨運公司」進行剝皮第三步，以電郵通知小馨繳交「2014年增值稅」，此時小馨終於感到不對勁，打電話向認識的報關行求證，始恍然大悟受騙報案。

    令人匪夷所思的是，被騙走兩百多萬元的小馨直到向警方報案時，還堅信騙她錢的是假貨運公司而不是David，還說David在電話中只有關心貨運狀況，並未向她詐財，讓警方不得不搖頭嘆道，美男計實在太厲害。

    刑事警察局指出，詐騙集團結合網路交友和代收貨物的詐騙方式，以帥哥美女大頭貼在社交網站上尋找高學歷男女，刻意迎合對方喜好取得信任，並趁機摸清其經濟能力，這樣鎖定目標的過程甚至長達半年，可說是放長線釣大魚，最後再以代收貨物為由收網，假冒貨運公司用各種藉口一層一層剝皮詐財。警方呼籲，網路世界虛虛實實，民眾對素未謀面的網友萬萬不可貿然相信，尤其提出不合理的要求，甚至直接要求金錢援助，都是詐騙集團慣用的伎倆，如有任何疑問歡迎撥打165反詐騙諮詢專線查詢。
資料來源：警政署165防詐騙網
