法務部行政執行署花蓮分署103年5月份防詐騙宣導
標題：詐騙不斷更新，反詐騙必須隨時升級

--------------------------------------------------------------------------------

    詐騙集團一再玩弄人心，利用人性的弱點及無知，屢出新招引誘被害人上鉤，近日又有多起案例讓不少學生受害。

    受害學生原欲透過網路可以便宜且方便的購買圖書，自以為被詐騙的事情不會發生在自己身上，對詐騙集團停留以往的刻板印象，以為詐騙集團均以中國口音來電，缺乏警覺，又心想只要不要任意操作ATM就不會受害。現在詐騙集團更經常刻意提醒被害人要小心避免受害，甚至主動提醒被害人不要任意操作轉帳，或提供165反詐騙專線資訊取信於民眾。而這些學生均在疏於防範或卸下心防時，遭受詐騙集團指示，要求購買遊戲點數卡，因而上當受騙。亦有學生被假冒為網路書店的詐騙集團來電確認，沒有加以查證，聽從指示將帳戶中的金錢轉入他人帳戶受害。

    詐騙不斷推陳出新，從早期「在嗎？可以幫我收簡訊或是幫我買遊戲點數」，之後則有要朋友們到攝影比賽網站投票，或下載免費軟體或貼圖等，藉以欺騙民眾個人資料的手法，現在詐騙集團相中臉書購物社團的蓬勃發展，已悄然將魔掌伸入其中，請愛好網路的年輕朋友多加留意小心。

    臺北市政府警察局少年警察隊提醒，現在時下年輕人最常使用的臉書，對其平臺上任何社團所發生的交易行為，並無完善的安全規範，也不擔保民眾購物的安全性，在一個無法確保交易安全的第三方平臺上，如果不幸遇到消費糾紛、要求賠償或退貨都相當麻煩，對方只要簡單的一個封鎖動作或是將網站關閉，受害者可能就再也找不到他。民眾從事網路購物行為時，能選擇保障消費者權益的購物平臺，並且找「良好評價」或有實體店面的商家才較有保障；購買貴重物品最好直接去店面購買，也可以找人陪同見面交易，當場檢查貨品，降低交易風險。如果民眾對於臉書及網路購物詐騙手法有任何疑問，歡迎撥打165反詐騙諮詢專線詢問。

標題：「新門號幫我打打看會不會通？」小心打完自己變假賣家！

--------------------------------------------------------------------------------

    幫朋友打一通電話，結果自己變成網拍假賣家！？最近陸續有民眾接到朋友傳來的LINE訊息或簡訊，內容說自己剛辦了一支0809開頭的新門號，請您用手機幫他打打看會不會通，但其實這支號碼是某拍賣網站的申請帳號認證電話，只要一撥通就等於確認申請帳號，接著您的門號就可能被用來當成假賣家行騙！

    國內某知名拍賣網站採用以門號申請帳號的認證措施，民眾申請帳號後必須填寫自己的門號，並且用這支門號撥打該拍賣網站的認證電話0809031088來確認留下的是真實門號，以杜絕假賣家橫行，方便交易糾紛發生後循線追查。沒想到詐騙集團也會隨機應變出新招，歹徒先用被害人的手機門號申請網拍帳號，再傳訊息給被害人：「0809031088用手機打給我ㄧ下，新辦的，幫個忙打試試看能通嗎？」被害人一時不查照辦，就等於確認了自己手機申請了一個網拍帳號卻渾然不覺，等對方用這個帳號在網路上行騙，警方循線找上門，或是被買家追殺，才發現代誌大條，自己也成了詐騙集團的一份子！

    刑事警察局統計全國通報165案件，光是今年4月份就有155起假賣家詐騙案件，賣家收到貨款後沒出貨就人間蒸發；雖然警方再三強調避免私下交易以保障交易安全，但如今詐騙集團利用他人的手機號碼申請帳號，即使公開下標完成交易，發生糾紛後追查也只能追查到手機門號的持有人，自己卻逍遙法外。

    刑事警察局呼籲，民眾接到朋友傳來的訊息，無論要您撥打電話或點選連結都務必要謹慎，可直接打給那位朋友求證；在拍賣網站上購物亦要仔細觀察賣家的評價，不要一看到心動的產品就立刻下標，因為假賣家通常行騙不到一週就會被其他網友檢舉而停權。此外，刑事局也持續要求各拍賣網站再加強防護機制，避免成為詐騙集團犯案的媒介。如有任何疑問歡迎撥打165反詐騙諮詢專線查詢。

標題：行員積極通報，警成功攔阻老婦遭詐騙

--------------------------------------------------------------------------------

    臺北市士林警分局天母派出所4月25日成功攔阻一件詐欺案，當天14時許天母派出所接到新光銀行天母分行王姓行員通報，稱有64歲郁姓老婦人疑似遭到詐騙集團詐騙，目前正臨櫃欲提款80萬元準備交款。

    警員鄭源明、許育誠立刻前往了解情況，王姓行員表示，郁姓婦人因邊講電話邊提款，聽到其對話內容疑似為詐騙電話，故請警方前來協助。

    鄭員立即關懷提問為何急需提款？郁姓婦人表示因接到電話稱其兒子遭綁架，要求提領80萬贖金贖回，否則後果自行負責，鄭員先安撫老婦人的情緒，並詳細說明現行詐騙手法，最後經老婦以電話向兒子確認後，果真人也安好健在，沒有被綁架的情事，這才讓郁婦放下心來，成功攔阻詐騙。

    鄭員告知郁婦，此為詐騙手法，主要是先讓當事人因突發事故製造慌張，進而失去判斷能力，此時先要冷靜下來，確認詐騙集團所陳述是否屬實，或者是撥打165專線尋求協助，以免受騙上當，許員也說，80萬元為數不小，請退休在家的郁婦好好留著，不要再被騙走老本。郁婦感謝警員鄭源明的熱心幫助，才能保住退休金。

標題：七旬老翁險遭詐30萬元 警關懷提問成功攔阻

--------------------------------------------------------------------------------

    臺北市一名年逾70歲老翁日前接獲詐騙集團來電，稱其女兒因涉及案件欠錢遭綁架，需領取現金贖回女兒，老翁擔心女兒安危，不疑有他立即前往臺灣銀行公館分行提領，所幸銀行行員機警通報思源街派出所警員李碩華(下稱李員)到場，經李員耐心說明並協助聯繫老翁女兒，確認其女兒安全無虞後，老翁始相信係詐騙一場。

    警員李碩華(下稱李員)擔服本（103）年5月2日13至15時巡邏勤務，於12時40分許接獲銀行通報：「疑有市民遭受詐騙，請求協助」經李員到場了解並耐心解釋後，老翁表示，渠接到陌生人來電稱：「渠女兒因涉及案件欠錢須提領現金換取女兒性命」，李員告知應係詐騙集團手法，欲騙取其錢財，並立即聯絡老翁女兒確認安全無虞，為預防再遭詐騙，請老翁女兒到場將老翁帶回照顧。

    李員並就新式詐騙手法，對老翁及銀行行員加強宣導，並請女兒持續予以關懷；李員表示，詐騙集團手法層出不窮，警方除不斷利用各項社區活動實施反詐騙宣導及諮詢外，民眾如遇有類似詐騙案件，可撥打「165」反詐騙專線，由專人立即協助處理，以防財產損失。

資料來源：警政署165防詐騙網
