法務部行政執行署花蓮分署103年7月份防詐騙宣導
標題：盜用LINE帳號及簡訊惡意連結網址等新詐騙手法

--------------------------------------------------------------------------------

    近期因Line帳號被盜而導致週遭親友被騙情形與日俱增，而其詐騙過程不外乎因Line帳號被盜遭歹徒利用，冒充親友說自己手機壞了送修或是以在忙不便外出為由，進而要求民眾代收簡訊認證碼或是代購遊戲點數，請記得認證碼千萬不要給，給了等於購物費用由您的電話費支付，若有遇到上述情形，請民眾小心查證，以免被騙!

    在過去詐騙集團常以"你被偷拍的照片"或是以"XX人的照片、好懷念喔"來引誘民眾點選不明惡意連結。現在詐騙集團又改其內容，其簡訊內容以"您的快遞通知簽收單、或是以X月電費共計XXX元，請查看電子憑證進行取消http://goo.gl/xxxxx"來引誘民眾點選國外網址並下載不明病毒，請民眾勿點選不明簡訊網址，以免手機中毒被當成跳板四處發簡訊，或是被申請電信小額付款而造成損失。

    警方提醒您，若您如果沒有使用「電信小額付款」功能需求時，可向電信業者客服要求停止「電信小額付款」此項服務功能；另外，請將手機中的Line APP軟體中的「允許自其他裝置登入」功能取消打勾(關閉)，其流程為先進入Line→「其他」→「設定」→「我的帳號」→「允許自其他裝置登入」功能取消打勾(關閉)，這樣可避免歹徒盜用您的Line帳號進行詐騙，如果民眾仍有其他問題需要解決，可至官方網站填寫問題反應表https://line.naver.jp/cs/zh-hant/；依問題指示填表通知官網。也請告知週遭親友並提醒他們，以免遭受莫名損失。

標題：微軟即時通將歇業，認證碼詐騙轉戰臉書，請網友當心！

--------------------------------------------------------------------------------

    過去在微軟即時通看見好友傳來「在嗎」的訊息時，許多網友都會猜想應該是詐騙集團在作祟！但由於微軟即時通即將關閉，且國內臉書帳號申請人數遽增，詐騙集團於是開始轉往臉書，用相同的手法進行詐騙，從102年1月至今已有41位民眾出面報案，與同時期微軟即時通被害人數4人相比，多達10倍以上，其中包括遭小額付費詐騙及協助收取拍賣帳號認證簡訊，請網友務必提高警覺！ 

    南投黃太太在本月初於家中上網，姊夫傳訊息要求黃太太代收雅虎拍賣認證碼，黃太太不疑有他，準備將收到的認證碼一一告知，待回傳到第4通認證碼時，姊姊及時告以姊夫的帳號遭詐騙集團盜用，才知道自己受騙上當。 

    臺北的張先生則是上個月底上午10點左右，在辦公室透過手機收到友人的臉書訊息，聲稱因手機不在身邊，要求他幫忙接收網購的簡訊，張先生於是提供對方自己的手機號碼，不多久即收到3封網拍手機確認碼，雖然簡訊中提醒收信者，勿將確認碼向他人或網路親友透露，但張先生仍將認證碼一一告知，傳完後還被要求續提供其他手機號碼，但因張先生緊接著要出席會議，未予理會。到了11點左右，張先生再收到真正友人傳訊表示自己的帳號遭盜，始知遭騙而出面報案。 

    刑事局呼籲，歹徒盜用帳號詐騙時，經常會以手機不在身邊、不方便電話聯絡等理由為藉口，要求被害人協助收受簡訊，因此接到好友網路求援代收認證碼的訊息，務必再以電話聯絡確認，以防被騙。如果發現自己帳號密碼已遭人盜用竄改時，應儘快聯絡好友提高警覺。民眾往往為求便利，註冊各種會員時均使用相同密碼，一旦遭盜損失慘重，要保護網路帳號密碼，平時應定期執行電腦掃毒，不上安全性較低的網頁，也不下載來路不明的軟體，以避免歹徒有機可乘。

標題：搶搭旅遊熱潮 網購便宜機票小心上當

--------------------------------------------------------------------------------

    今年連續假期較往年多，也帶動國人出國旅行風潮，許多人除了透過旅行社代購機票外，也習慣自行上網，貨比三家尋找便宜機票，而歹徒相中機票成為搶手商品之熱潮，挑選國人熱門旅遊景點，以「假賣機票哩程真詐財」的方式行騙。根據165反詐騙專線資料庫統計，今年1月起迄今已發生35起因為購買機票或哩程而遭詐騙之案例，其中單筆財損金額更高達新臺幣（以下同）17萬元，許多人匯錢後卻無法順利成行，既破財又壞了遊興。 

    1月底家住桃園的許小姐，於網路拍賣平臺找到一位聲稱：「擁有大量交車禮：香港來回機票，超便宜賣，多買可議，團購專享」的賣家，許小姐與對方談妥以一張3仟元的價錢，購買10張臺北－香港來回機票，總計3萬元。許小姐匯款後遲遲等不到機票，欲上網聯繫賣家時，才發現賣場上已有近20名受害者遭遇相同狀況，遂向警方報案。 

    2月某日家住臺北李先生於旅行討論區看到名為Kamaze網友張貼轉讓中華航空哩程的訊息，遂向對方表示願以1萬2仟元購買4萬哩哩程，李先生匯款多日後，致電航空公司發現無任何哩程轉讓紀錄，賣家也失去聯繫，索討無門；無獨有偶臺北的張先生則是請自稱旅行從業人員的網友代訂機票及飯店，對方多次以幫忙找到更便宜套裝方案，需先匯款才能預訂為由，要求被害人分4次匯款17萬餘元，之後想請對方退還先前款項，對方已失聯，之後向旅行社查證發現該名員工早已離職，當時所留下皆是假資料，被害人不甘受騙，遂向警方報案。 

    因機票及旅遊產品性質特殊，依據「旅行業管理規則」規定，只有持綜合旅行業及甲種旅行業執照者才能代售國際機票，未能取得綜合或甲種旅行業執照，卻販售國外機票，依「發展觀光條例」規定可處9萬元以上45萬元以下罰鍰。建議民眾應循正常管道，例如直接向航空公司或較具信譽的旅行社購買上述產品，若遇有過於便宜或無法交待來源的機票及旅遊商品亦應特別留意，為確保交易安全，應避免私下交易，以免日後發生交易糾紛或詐騙時，求償無門。有任何與詐騙相關問題或諮詢需求，歡迎撥打165反詐騙專線諮詢。

標題：假借怪力亂神招搖撞騙！ 小心金光黨攔路搭訕

--------------------------------------------------------------------------------

    詐騙案件樣態與時俱進，但傳統的詐騙手法仍未絕跡，歹徒只要稍微更換不同說法，往往還是能行騙得逞。過去耳熟能詳的案例是歹徒利用被害者的同情心及貪念等人性弱點，搭配套圈圈以小博大或傻子問路等手法詐騙。近日警方在受理這類金光黨案件時，發現歹徒將此類手法以「新瓶裝舊酒」方式，加入怪力亂神的橋段，來讓民眾信服，有人因此陷入恐懼，掉進詐騙陷阱！ 

    3月某日，家住彰化的蕭姓果農於自家農地旁，遇到一胖一瘦男子，他們佯稱在工地挖出裝有300多個金戒的缸子，便請示當地廟宇神明是否為他們應得的東西，但神明卻指示說要把這些金子共同分享給有福氣的人，只要往東走就會遇到，而蕭先生就是這位有福氣的人。果農在半信半疑之際，金光黨還補充說：「擲筊還有3個聖杯，這是神明旨意！」來取信對方，眼見被害人態度動搖，便接著稱因為欠債，要以寄放所有金戒為條件，交換其農會帳戶內新臺幣30萬元現金，歹徒擔心蕭農不肯付錢，還個別拿出身分證影本，請蕭農核對身分並記下個資，隨後雙方依約交付款項與金戒。被害人隨後拿手上這些金戒前往銀樓鑑定，才發現這些東西根本是鍍金的鉛，所謂「神明指示，有福氣」的話根本是一場空。 

    日前家住新北市的蔡姓婦人則遇到自稱有通靈能力的3位女子上前搭訕，煞有其事地說因為曾經在十字路口踩到女鬼的血，女鬼因此看上她的兒子並要將他帶走，愛子心切的蔡小姐一時心急，便聽從對方指示回家拿現金、金飾與米，想要化解這場「惡煞」。被害人所交付之財物放在金光黨提供的黑色提袋內，歹徒做好法事後，便交還蔡婦還囑咐說：「要直接回家，路上不能回頭，回家後，要15天後才能打開袋子，否則一切會失靈。」待被害人回家後，心中益發懷疑，打開黑袋後才發現慘遭金光黨調包，裡面竟然是一包鹽及兩瓶礦泉水，因此痛失4萬5千元。

資料來源：警政署165防詐騙網
