法務部行政執行署花蓮分署103年8月份防詐騙宣導
標題：住一晚26萬元！？正妹網路訂房遭詐怒報警

--------------------------------------------------------------------------------

    購物網站個資外洩，害消費者被騙走消費金額的100倍！臺中市一名羅姓正妹，6月中旬在某飯店集團網路平台上訂房，卻接到詐騙集團假冒飯店人員的電話，羅姓正妹一時不查，依對方指示操作自動提款機加上購買遊戲點數，結果26萬多元的存款全部被騙光。刑事警察局表示，這類竊取飯店訂房資料後詐騙的案件，在暑期旅遊旺季到達高峰，此外，露○拍賣、Queen○、亞○勁線上購物的消費者遭詐騙案件數亦「名列前矛」。

    羅姓被害人（79年次）在私人企業擔任行政工作，6月中旬被公司派遣北上出差，她在○○旅店集團的網頁，看到位在臺北市精華地段的某旅店，交通方便、裝潢設計很有現代風格，乃立即訂房並付款2600元。出差過程一切順利，但回來後卻接到詐騙集團假冒這家旅店人員的電話，以誤設為分期付款為由要求她操作自動提款機「解除分期付款設定」，再假冒銀行人員以帳戶個資外洩為由，要她購買遊戲點數「回填」這筆交易金額。羅女信以為真依言照辦，結果不但轉帳出2萬元，又將存款全部領出來購買遊戲點數並告知對方序號密碼，前前後後總共被騙走26萬元，剛好是她住房金額的100倍！直到發現錢根本沒有「回填」到戶頭，才知道自己遇上了詐騙集團。另外還有許多其他訂房被騙案件，詐騙集團藉口被害人不小心訂了12間房，必須操作自動提款機更改訂房設定，詐騙得逞。

    刑事局統計165接獲通報此類案件，今年7月1日至20日期間消費者被騙案件數最多的前10個購物網站，第1名露○網站251件，長期遙遙領先其他各網站；第2名Queen○○網站37件，第3名亞○勁線上購物29件，其餘分別為HI○○本舖、雅○、JOYCE-○○、○○旅店集團、奇○拍賣、Ma○way、潮○部落格。其中許多進入排名的網站都在網頁上張貼小心詐騙的公告，但某些網站業者卻始終消極以對，任由詐騙集團把自家網站的交易資料當成詐騙資料庫，致被害案件居高不下。

    刑事警察局表示，部分購物網站因防護措施不足又不思改善，屢遭駭客入侵竊取交易資料詐騙消費者，將自己的消費者暴露於危險之中。刑事局除呼籲購物網站業者應立即加強防護措施外，也提醒消費者，遇到此種情形可向購物網站提告求償，並慎選有良好防護機制的購物網站或賣家，保障自己的交易安全。有任何疑問歡迎撥打反詐騙諮詢專線165查詢。

標題：~詐欺~臺灣車手頭『玩命快遞』！

--------------------------------------------------------------------------------

    今（103）年初，彰化縣警察局刑事警察大隊透過「165」平台資料，查知屢有民眾於網路購物遭詐欺而向警察機關報案情形，責由偵二隊成立專責小組，分析彰化縣境內相關電信網路詐欺犯罪手法、提款影像、時段及區域等資料，於4月間查知嫌犯張○強及吳○修等人夥同吳○智等其他嫌犯共組「詐欺車手」集團，由吳○智指揮旗下車手張○銓等人於彰化縣彰化、花壇、秀水鄉、福興、鹿港、和美及員林等鄉鎮市之便利商店、金融機構等提款機，依大陸地區成員指示提領詐欺被害者所匯款項。經查犯罪手法係以被害人於網路購訂書籍、玩偶、日常用品、飯店住宿後，騙徒來電佯稱「賣家訂單程序或付款金額錯誤」、「取消分期付款」、「假冒銀行、郵局員工」等要被害人至提款機或使用網路銀行，指導操作解除分期扣（付）款手法，致被害人匯款至詐欺集團人頭帳戶內或取得以被害人帳戶款項購得之網路「GASH」遊戲點數。

    在警方近3月徹夜跟監下，查知詐欺車手頭嫌犯吳○智於每週一至週五深夜時段固定駕駛「AUDI」百萬進口名車至國道三號草屯交流道下之芬草路，等候拿取旗下車手成員當日所提領之詐欺款項，核對完帳目後即駕車高速騁馳於本身熟識路段，趕赴交付不法款項給嫌犯吳○修等人。偵查人員感嘆吳姓嫌犯擔任詐欺車手頭犯罪行為，顯然錯誤詮釋國外電影『玩命快遞』主角傑森•史塔森（Jason Statham）駕駛高檔百萬名車『AUDI』使命必達的工作意涵。

    本案報請臺灣彰化地方法院檢察署檢察官高如應指揮偵辦，專案小組歷經3個月之跟監、偵查，蒐證完成且有效掌握嫌犯犯罪手法及平日聚集處所後，於6月至7月期間分持拘票及搜索票，至南投縣及彰化縣等地拘提吳○智、胡○國、張○銓、黃○桓、陳○芳、陳○順、吳○修及張○強等8人到案，並移請臺灣彰化地方法院檢察署偵辦，初步清查計有李○璇等105名被害人受騙，被害人有（港籍）學生、替代役男、金融業人員、教授、醫師、銀行員工、科技業工程師等，身分遍佈各領域。期間嫌犯提領詐欺不法款項逾新臺幣1,000萬元，其中以臺北市陳姓被害人遭詐騙單筆損失金額新臺幣126萬餘元為最高。

    彰化縣警察局表示目前網路詐欺案件雖有下降趨勢；惟相關案件時有所聞，民眾在接獲不明來電或訊息時，切勿過度惶恐失措或依來電者指示至自動提款機（ATM）進行操作，思緒應保持清醒並善用「165」反詐騙專線等管道進行求證，以免受騙。

標題：涉嫌南港輪胎弊案要監管帳戶？小心假檢警詐騙！

--------------------------------------------------------------------------------

    南港輪胎弊案於103年7月16日甫偵破，就被歹徒拿來當成詐騙說詞，有民眾因而受騙上當，請務必注意此類假檢警詐騙手法。

    63歲家住新北市的陳姓太太，於7月17日上午在家裡接到一名女子電話，她自稱是健保局人員，指控陳太太涉嫌詐領保險金，已經報請警方處理，要求陳太太不能掛電話，緊接著換一名自稱刑警的男子接聽，他詢問陳太太是否有參與前一天破案的南港輪胎回扣弊案，聲稱名下帳戶內的錢是該案的贓款，要求她全數領出，交由地檢署進行監管。陳太太一開始覺得莫名其妙，直接將電話掛斷，歹徒馬上再打來，並責罵陳太太如果不配合偵辦，就會在中午以前派人將她逮捕歸案，甚至要她準備好坐牢需要的換洗衣物。

    陳太太一時心慌，依照對方指示，一口氣將現金新臺幣46萬元全數提領出來，在家門口交給出面取款的車手，對方交給陳太太一張監管公文後，就轉身離開。陳太太越想越不對勁，於是打電話向健保局查證，才發現自己真的受騙上當，出面報警處理。

    103年7月至今警方受理假檢警詐騙案件共計40件，財損金額達千萬元，此類手法最常被冒用的單位是健保局、其次是醫療院所，第三則是中華電信。他們先以冒領健保補助或催繳電話費為由行騙，再轉由假冒的檢警人員出面，聲稱被害人涉嫌刑案必須監管帳戶。

    假檢警詐騙被害對象通常是鎖定白天會待在家裡的年長者或是家管，歹徒掌握被害人部分個資，指控被害人涉嫌洗錢，或是與近期發生的重大刑案有關，讓被害人情緒緊張，無法冷靜思考後，再要求提領大量現金，或要求匯款至指定帳戶。

    警方呼籲，檢警辦案不會要你提領現金或匯款到所謂的監管帳戶，也向銀行人員提醒，無論是匯款或提款，只要金額龐大，匯款人神色緊張，就可能是遭到詐騙，請多加關懷提問，必要時可通知警方到場處理。有任何與詐騙相關的問題，歡迎利用165反詐騙諮詢專線查證。

標題：山寨運彩網！男瘋世足上網簽賭 遭詐近10萬

--------------------------------------------------------------------------------

    賭博壞處多！世足賽開打期間，一名曾姓男子看到號稱有運彩內幕簽賭訊息的「大贏家國際足球資訊公司」簡體中文網頁，心動與對方聯繫打算下注，沒想到對方用各種名義要曾男匯款，包括申請會員、諮詢費用等，卻沒寄給曾男任何簽賭資料，結果不但沒發財，反被騙走近新臺幣10萬元。

    台北市的曾男（76年次）報案時表示，他無意間看到「大贏家國際足球資訊公司」網頁，五顏六色的頁面寫滿了「一起來發財」、「人生就是在賭」、「要贏錢」等等挑動賭博神經的字句，除宣稱握有足球賽「內幕協議假球」資訊，神準無比，還挑明「波膽（粵語，賭球術語，指球賽預測比分）協議如有出錯，無條件賠償損失金10萬元」等，讓戒賭好久的他一時忍不住手癢，用網頁上提供的QQ在線客服與對方聯繫。對方先要求他匯款1588元人民幣來獲取初步訊息，接著又要8000元人民幣「申請會員」才能登入網站，後來又要9300元人民幣的「諮詢費」，前前後後付了人民幣18888元（新臺幣近10萬元）卻連怎麼下注都沒說，等世足都打到前四強了，才驚覺自己受騙。諷刺的是，這個簽賭網站上還寫著大大的「望你早日戒賭」的標語，令人啼笑皆非。

    此外，台中市的吳姓男子（75年次）則是在交友網站上認識一名自稱來自香港的雅文，她說自己在某國際博彩公司上班，有許多內線消息，但礙於員工身分不方便接觸投注站，於是慫恿吳男到「金鑽運動網」上開戶，還說只要匯20萬元進去，操作一個月就可賺新臺幣500萬元，之後她會飛來臺灣創業，讓吳男心存幻想，立即匯款10萬元給對方。看著運動網站顯示帳戶裡的金額迅速增加，感覺美好的未來越來越近，才過了10天，竟然已經暴增到144萬元，此時雅文再度慫恿吳男再增資280萬元，「一週就可賺2800元」，「太好賺了吧！」吳男感覺事有蹊蹺，試探性詢問是否可將錢領出來，果遭對方以「尚未結帳」為由拒絕，吳男乃上165網站查詢，驚見一模一樣的詐騙案例，確認自己受騙報案。

    刑事警察局表示，運動賭博網站滿坑滿谷，但其實除臺灣運彩外，其餘網路賭博都屬非法，且沉迷賭博動輒傾家蕩產，若遇上詐騙的山寨運彩網站，更是連錢的影子都沒看到，白白將血汗錢送給陌生人，惟有遠離賭博、拒絕詐騙才是真正的致富之道，有任何疑問歡迎撥打反詐騙諮詢專線165查詢。

資料來源：警政署165防詐騙網
