法務部行政執行署花蓮分署103年11月份防詐騙宣導
標題一：「瘋狂賣客」驚傳個資外洩 團購女神遭詐萬元

--------------------------------------------------------------------------------

    近期超夯的「瘋狂賣客」購物網站疑因個資外洩，導致買家遭詐騙集團以「解除分期付款設定」手法詐財！根據刑事警察局統計，光是今年9月8日至21日兩週，就收到72件全國受理通報案件，僅次於案件數長期位居第一的露天拍賣131件。其中一名家住南投，在辦公室因酷愛揪團搶便宜而被同事戲稱「團購女神」的上班族，就在團購知名蛋捲後接到詐騙集團電話，被騙1萬多元。

    張姓被害人（女，78年次）8月中在辦公室揪團購買知名的嘉義排隊人氣蛋捲，很快就湊滿12包2,580元免運費，並上瘋狂賣客網站訂購，用貨到付款方式宅配到公司，沒想到美味的蛋捲才吃完不到一個月，就接到詐騙集團來電自稱是購物網站客服人員，表示宅配公司把付款簽收單誤植為12期的分期付款，每期都要扣款2,580元，要她指定一個郵局帳戶來辦理，再購買遊戲點數「回沖」到帳戶。張女因此損失1萬1,000元，讓她報案時哀怨萬分，直喊三分之一的薪水都沒了，「以後再也不幫大家團購了！」

    另一名家住嘉義的莊姓被害人（女，82年次）也是在瘋狂賣客網站上購買超夯的遙控自拍神器298元，結果同樣接到詐騙集團來電謊稱誤設為分期付款，要求莊女至ATM自動提款機依指示操作「取消分期付款設定」，因此轉帳損失3萬多元。

    刑事警察局統計從今年9月8日至21日兩週全國通報詐騙案件，發現因個資外洩導致買家遭分期付款詐騙的購物網站，案件數最多者仍然是「露天拍賣」131件，第二名就是剛竄起的「瘋狂賣客」72件，第三名為「123團購網」31件。刑事局再次呼籲網路購物業者務必加強資訊安全措施，勿讓詐騙集團從交易過程中任何管道獲取交易資料，給消費者一個安心交易的空間；而針對屢次勸告均不改善的不安全購物網站，也呼籲民眾抵制避免使用，別讓自己的個資落入詐騙集團手中，被從事任何不法利用。如有任何疑問也歡迎撥打反詐騙諮詢專線165查詢。
標題二：微信貼辣照「歡迎想要賺錢」 科技男應徵公關遭詐

--------------------------------------------------------------------------------

    手機通訊軟體變成詐騙工具？一名男子透過微信（WeChat）搜尋朋友，看到一名衣著清涼身材姣好的美女，自我介紹「歡迎想要賺錢，想每月有高薪收入的男性加入」，心動加為好友，聯繫後始知工作內容是「酒店男公關」。男子自忖外型不錯，依約前往應徵，對方卻要求他先預付18,000元的「治裝費」，之後又用其他藉口要求他再付錢，男子越想越不對勁，上網查詢才發現自己落入了「假求職」的圈套。

    家住臺中市的王姓男子（69年次，資訊工程師）今年9月底利用微信搜尋id交友，看到化名「可苓」的網友，照片長相美艷身材姣好，更特別的是「個性簽名」的欄位寫著「歡迎想要賺錢，想每月有高薪收入的男性加入，合法單純，晚上兼正職」，心想能結識美女還能賺錢，可說一舉兩得，心動之下將對方加為好友，並留下自己的手機號碼。對方聯繫他後表示，這個「晚上兼職」就是「酒店男公關」，薪水優渥，「每晚只要打扮得『趴哩趴哩』周旋在女人堆裡吃喝玩樂，嘴巴甜一點就可輕鬆賺進大把鈔票，運氣好還可能被貴婦包養」等等。王男覺得自己外型不錯，又的確想多賺點錢，便依約前往臺中市西區臺灣大道某商業大樓應徵，不料還沒搞清楚狀況就被要求支付18,000元的「治裝費」，然後一名「顧問」為現場大約10來個跟他一樣的求職者上課，接著裝模作樣量了一下衣服尺寸就結束了，至於「可苓」則從頭到尾都沒出現。

標題三：手機詐騙趨勢增 鹽埕警反覆分析追查犯嫌落網

--------------------------------------------------------------------------------

    塩埕分局偵查佐黃鋅讚平時專研新型態刑事案件偵辦，顏分局長遂指派黃員針對手機軟體「Line」詐騙，尤其是小額付款詐騙案件進行查緝。由於「Line」軟體是由「南韓NHN株式會社」及「日本LINE株式會社」共同創立，在偵辦此類型手機小額詐騙案幾乎都會遇到調閱資料瓶頸。惟黃員針對103年3月26日17時30分，在鹽埕區新樂街翁姓被害人被「Line」軟體詐騙小額付款(新台幣1000元)案件進行偵辦。本案採行從翁姓被害人手機反求出小額付款掛帳之資料，並針對該資料中之IP及認證電話再進行分析，經過數月公文往返調閱數百筆IP分析後，查知本案犯罪手法為：中國大陸廣東省廣州市林姓男子（年紀不詳，無法傳訊到案）花費新台幣6,300元，向新北市「原○○網路科技有限公司」(此為第二類電信事業網路平台公司)租用IP(期間101年11月3日至104年11月3日)，並透過劉嫌(54年次，傳訊多次未到案)收購謝嫌(57年次)行動電話使用林嫌所租用浮動IP進行網路小額付款帳號認證。另採用「Line」軟體向不特定人發送小額付款簡訊，俟不特定被害人點選後，立即透過上揭付款帳號將詐騙所得取走，全案依涉嫌詐欺案件將謝嫌及劉嫌等2人移送高雄地檢署偵辦。

標題四：行員機警通報，警「護鈔」關懷成功攔阻詐騙

--------------------------------------------------------------------------------

    臺北市政府警察局士林分局芝山岩派出所於103年9月29日17時10分，接獲士林區名山里郵局行員來電，稱有一位老婦人疑似遭詐騙，目前正臨櫃提款新臺幣31萬元準備交款。

    警方接獲通報，立即派員前往了解情況，該老婦人表示因慢性病需付醫療費故至郵局領款，惟警員問及病狀、領款是否家人知悉等拒不回應，且急於返家要求員警離去，警方耐心以「護鈔」名義護送老婦人返回住處，發現其屋內電話未掛，且手機來電電話經查證為詐騙電話，乃立即通知其家人確認，該婦人始恍然大悟。

    本案有賴於金融機構落實關懷提問、反詐騙宣導，行員察覺該婦神情有異，隨即啟動通報機制，警方到場加以關懷並協助護送鉅款，警方始能及時攔阻遭詐騙，避免民眾財產損失。

    警方特別呼籲，現今社會詐騙案件層出不窮，手法千變萬化，需要處處提防。藉由此案得知，勿聽信詐騙集團歹徒指示至ATM轉帳或金融機構提款交付歹徒，並應該更加關心中長輩，防範詐欺案件發生，多一分關心，少一分擔心。

資料來源：警政署165防詐騙網
