法務部行政執行署花蓮分署103年12月份防詐騙宣導
標題一：詐騙歹徒貪得無厭，松山分局逮獲假檢察官

--------------------------------------------------------------------------------

    詐騙集團花招出盡，「監管帳戶」老梗騙了千遍也不厭倦，警方提醒大眾，多向家中長者宣導，別再落入詐騙陷阱了！ 

    臺北市松山區一名61歲的曾姓婦人於103年12月12日在家接獲詐騙集團電話，歹徒佯稱是中央健保局員工，說有人拿曾婦的健保卡申請醫療補助，之後電話轉給假警察、檢察官，說她涉及重大刑案，詐騙集團還搞神秘，以刑案代號「B21」取信被害人，佯稱為調查必要，要凍結銀行帳戶財產。

    另外誘騙曾婦到銀行提領現金，部分匯入曾婦自已的2個金融帳戶，歹徒假冒行政執行官騙取現金及存摺印章等物後，為閃避金融機構防制洗錢通報基準，臨櫃各領取新臺幣45萬元，連同所交付的現金，曾婦總計損失新臺幣210萬。

    然詐騙集團食髓知味，於103年12月15日，欲重施故技再取新臺幣200萬時，曾婦始驚覺有異，向警方報案，並配合虛與委蛇，最終警方在光復北路上逮捕滑姓詐騙車手(男，25歲，無業)。滑嫌坦承受詐騙集團指揮，負責出面取款及盜領被害人存款，以詐騙款項2％作為報酬，全案依詐欺及偽造文書等罪嫌，移送臺灣臺北地方法院檢察署偵辦。 

    臺北市政府警察局及165反詐騙諮詢專線呼籲，凡利用法官、檢察官、警察或健保單位要監管您的錢，都是詐騙，請勿受騙上當。

標題二：兩岸三地聯手，徹底瓦解遠端土耳其電信詐欺機房

--------------------------------------------------------------------------------

    台北市政府警察局刑事警察大隊接獲在大陸昆山市台商遭詐欺，以電話語音留言方式，假借警察機關進而變成檢察官之老梗，誆稱被害人在另地申請寬頻涉及犯罪為由，利用大陸地區銀行以U盤（隨身碟）即可轉帳之訛詐方式，誘騙進入偽大陸法院網站，再以植入木馬程式，讓被害人依照指示將銀行密碼鍵入，隨即將銀行帳戶內之金額轉出，經多次匯款訛騙後，遭致損失共1200萬元人民幣（約新台幣6000萬元）。大隊長李文章對於本案甚為重視，隨即指示偵查第二隊隊長顏光燦組成專案小組全力擴大偵辦。

    本隊立即與刑事警察局第七大隊第三隊等單位共同組成專案小組，報請臺中地方法院檢察署雲股檢察官指揮偵辦，經長期蒐證，發現以綽號「小杰」為首之詐欺集團涉嫌上情，將電信詐欺機房長期架設於「中東地區」土耳其伊斯坦堡別墅內，躲避警方查緝，集團成員因語言不通，平常以別墅為生活區域，進行詐騙行為，以誆稱民眾積欠電信費用之名義，發射語音封包誘騙回撥，進而趁機以假警察機關、檢察官之老梗詐騙在大陸之不特定台商及民眾，專案小組為能徹底瓦解該詐欺電信機房，見時機成熟分別於103年08月29日、08月30日、09月17日及12月11日共分成四批掃蕩行動，將機房成員蔡○○、蔡○○、林○○、李○○、黃○○、侯○○、徐○○、董○○、潘○○、高○○、張○○、陳○○、楊○○、戴○○及林○○等15人分批拘提到案，共計多次行動中查扣不法現金計新臺幣3仟3佰萬元、人民幣7,828元及作案用之筆記型電腦、手機、USB隨身碟、硬碟、教戰守則、機房成員分工表及對帳單等物，全案經調查後，將犯嫌蔡○○等15人依涉嫌刑法詐欺等罪嫌移送臺灣臺中地方法院檢察署偵辦。

    警方再次呼籲民眾勿輕信來路不明之電話，司法單位及警察機關不會要求民眾自行提供帳戶或網路銀行資料做為辦案使用，有任何疑問，請打165反詐騙專線詢問，以避免財產損失。

標題三：嘉義市表揚協助攔阻詐騙有功之超商員工及郵局行員

--------------------------------------------------------------------------------

    統一超商新嘉基店員工吳○豪先生及文化路郵局郭○瑜小姐協助警方攔阻詐騙有功，於103年11月24日獲市長頒獎表揚。

    統一超商新嘉基店店員吳○豪先生發現疑遭詐騙之市民，能即時通報警方前往關懷查處，成功攔阻市民遭受詐騙，保住市民因受詐騙而購買之新臺幣9萬元遊戲點數；另文化路郵局行員郭○瑜小姐受理市民要求解除定期存款新臺幣620萬元，能落實「關懷提問」並主動通知警方前往關懷查處，經通知警方到場即時勸解，存回提款，保住市民血汗錢。這種協助維護治安、熱心服務之精神，值得標竿學習。

    市長黃敏惠呼籲：假冒「檢、警、調」詐騙案件，較其他詐騙金額來得高，每案被害金額動輒數百萬元，另外新型態詐欺手法不斷翻新，民眾的血汗錢一不小心就被詐騙，期望超商及金融機構持續協助警察機關打擊詐欺案件及配合反詐騙宣導，進而確保市民財產安全，營造本市成為「安全、健康城市」。

標題四：專詐跨國貿易！駭客冒充客戶 以假電郵攔截貨款

--------------------------------------------------------------------------------

    中小企業和長期合作的國外廠商進行交易，小心把錢匯入詐騙集團的口袋！國內一家A公司因故要將100多萬元的貨款退給國外客戶B，卻收到客戶B的電子郵件表示，公司已更換匯款銀行帳戶，要求將退款匯到新的帳戶；A公司業務助理吳小姐不疑有他照辦，再致電客戶B通知已匯款，客戶B卻表示從未改過匯款帳戶，也沒發過那封電子郵件！刑事警察局表示，此類跨國駭客專門冒用、竄改廠商的電郵信箱，再以假電子郵件攔截貨款，今年10月份國內就有3家中小企業遭詐報案，總財損近新臺幣170萬元。

    今年10月初，在嘉義專營填充原料的A公司，收到客戶B的電子郵件聯繫退款事宜，請A公司將退款匯到另一個英國銀行帳戶，而非之前常用的印度帳戶。由於是長期合作的客戶，而且電子郵件內容和之前通訊的語氣並無差異，業務助理吳小姐立即將100多萬元的款項匯入對方提供的新帳戶，並致電客戶B確認，不料對方表示根本沒發過更改匯款帳戶的電子郵件，吳小姐一聽臉都綠了，只能連忙報警。

    此外，屏東一家專營水族科技C公司的電郵信箱abc@zoo.***於今年3月間被駭，詐騙集團入侵C公司的信箱後獲取其與客戶的交易內容，另創一個與C公司非常相近的電郵信箱abc_zoo@***並發信給C公司的客戶，要求其將貨款匯到某英國帳戶，結果C公司收到對方確認匯款的受信憑證，誤以為已經收到貨款，就將價值45萬元的觀賞魚寄給對方，直到10月份查帳時才驚覺被騙。

    刑事警察局表示，許多國內中小企業習慣使用電子郵件與客戶聯繫以撙節開銷，卻給了詐騙集團可趁之機，歹徒入侵企業的電郵信箱後，另外竄改一個極為相似的電子郵件信箱，例如將v改成y、將a改成q，由於字體細小不易發現，再模仿原本往來郵件的語氣發信給被駭企業的客戶，要求其將貨款轉匯到另一個歐洲帳戶，即歹徒的帳戶。刑事局呼籲國內中小企業，與國外客戶聯繫匯款事宜，無論多熟的客戶都務必再三確認，尤其若突然要求變更匯款帳戶則可能有詐，務必以其他管道再次確認對方身分。

資料來源：警政署165防詐騙網
